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1.             INTRODuCCION

Dentro del de9arrollo de distintas actividades  se utilizan tecnologfas de lnfomLiaci6n y Comunicaci6n
logrando asi  el ejercicio de recibo, revisi6n, consolidacich, validaci6n, ahalisis y envlo de informacidn
tanto internamente como externamente Para comuhicarse con los diferente§ actores del sistema de
salud,   lo  cual   implica   que  la   instituci6n  sea  vulnerable  a  ataques  a   mala  manipulaci6n  de  la
informaci6n  lo  que  trae  consigo    problemas  a  la  instituci6n  par  lo  tahto  esto  documento  busca
establecer un mecanismo que Permita a la entidad mitigar los riesgos qua existen

Mediante  la  implementacibn  del  Plan  de  trataniento  de  riesgos  de  seguridad  y  privacidad  de  la
informaci6n  se  pretende  establecer  los  lineamientos  qua  son  base  fundamental  para  apoyar  la

preservaci6n  de  la confidencialidad,  integridad,  Clisponibilidad  de la  informaci6n,  permitiendo  mitigar
riesgos para la informaci6n.

La  E.S.E.  Hospital  San  Rafael  de  Fusagasuga  trabaja  en  el  fortalecimiento  de  la  seguridad  de  la
informaci6n,   con  el  fin  de  fortalecer  la   iriformaci6n  corrio  un  activo   importahte  garantizandole

protecci6n y privacidad tanto a ciudadanos, funcionarios y en general a la ehtidad.

2.            OBJ ETIVOS

2.1.        OBJETIVO GENERAL

Establecer  uh  plan  de tratamiento  de  riesgos de  seguridad  y privacidad  de  la  informaci6n  para asi
lograr proteger la informaci6n institucional y mitigar los riesgos que en ella existen.

2.2.        OBJETIVOS ESPECIFICOS

Mejorar las buehas practicas de gesti6n de la seguridad y Privacidad aplicable§  para la
E.S.E.  Hospital San Rafael de Fusagasuga.
Gestionar los riesgos referentes a la seguridad y Privacidad de la informaci6n.
Actualizar la ubicaci6n y propietarios de los activos de ir`formaci6n a trav6s del
inventario del misrrio.

Mantener cumplimiento de la politico de Privacidad y seguridad de la informaoi6n
Establecer los Controles de seguridad de la informaci6n que garantice la
confidencialidad  integridad y disponibilidad de la  inforrr`aci6n.
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3.             ALCAN CE

El plan de Riesgos de Seguridad y Privacidad se hace extensjvo a todos los procesos de la instituci6n
los cuales manejen, procesen o lnteracttlen con informaci6n  institucional esto con el animo de crear
estrategias para generar una cultura que actuar de manera preventiva contribuyendo en la toma de
decisjones esto con el fin  de  prevenir incidentes que afecten en  la operaci6n diaria de la entidad o
se  vean  afectaciones  en  el  cumplimiento  de  los  objetivos  planes  y  programas  dol  Hospital  San
Rafael.

4.             CONTENIDO

4.1.         DEFINICIONES

Riesgo:  Efecto que se  causa  sobre los objetivos  de  las entidades,  debido a  eventos  potenciales.
Nota:   Los   eventos   potenciales   hacen   referencia   a   la   posibilidad   de   inciirrir   en   p6rdidas   por
deficiencias,   fallas   o   inadecuaclones,   en   el   recurso   humano,   los   procesos,   Ia   tecnologla,   la
infraestructura o par la ocurrencia de acontecimientos externos

Riesgo de Seguridad de la lnformaci6n: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad  para causar una p6rdida o dafio en un activo de informaci6n.  Suele considerarse
como una combinaci6n de la probabilidad de un evento y sus consecuencias. (lso/lEC 27000)

Causa:  todos aquellos factores intemos y externos que solos o en combinaci6n con otros, pueden
producir la materializaci6n de un riesgo

Consecuencia:  los efectos o situaciones  resultantes de la materializaci6n del  riesgo que  impactan
en el proceso, la entidad, sus grupos de valor y demas parfes interesadas.

Impacto:  Ias consecuencias que puede ocasionar a la organizaci6n la materializaci6n del riesgo.

Niv®l do rie8go:  Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de
un  evento  potencialmente  daflino  y  la  magnitud  del  impacto  que  este  evento  traeria  sobre  la
capacidad  institucional  de  alcanzar los  objetivos.  En  general  la formula  del  Nivel  del  Riesgo  poder
ser Probabiliciad * lmpacto, sin embargo, pueden relacionarse las variables a trav6s de otras maneras
diferentes a la multiplicaci6n.

Acceso a la lnformaci6n Ptlbllca: Derecho fundamental consistente en la faciiltad que tienen todas
las personas de conocer sabre la  existencia y acceder a  la  informaci6n  pi]blica  en  posesi6n o  bajo
control de sujetos obligados.  (Ley 1712 de 2014, art 4).
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Activo: En relaci6n con la seguridad de la informaci6n, se refiere a cualquier informaci6n a elemento
relacionado  con  el  tratamiento  de  la  misma  (sistemas,  soportes,  edificios,  Personas...)  que  tonga
valor para  la orgafiizaci6n.  (ISO/lEC 27000).

Activo  de  lnforl.naci6n:  En  relacidn  con  la  Privacidad  de  la  inforrnaci6n,  se  refiere  al  activo  que
contiene   informacidn   publica   que   el   sujeto   obligado   genere,   obtenga,   adciulera,   transforme   o
controlar en su calidad de tal.

Archivo:   Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados
en  un proceso natural  par una persona a entidad  ptlblica a privada, en el transcurso de su gesti6n,
conservados  respetando  aquel  arden  para  servir  coma  t6stimonio  e  informaci6n  a  la  persona  o
instituci6n  que  lbs  produce  y  a  lo§  ciudadanos,  6  coma fuehtes  de  la  historia.  Tambien  se  puede
entender  como  la  instituci6n  que  esta  al  servicio  de  la  gesti6n  administrativa,   la  informaci6n,  la
investigaci6n  y la cultura.  (Ley 594  de  2000,  art 3).

Amenazas:  Causa  potencial  de  un  incidente  no de§eado,  que puede  provocar dafios a  un  sistema
c> a  la organizaci6n.  (lso/lEC 27000).

Anallsis  de  Rlesg®:  Proceso  pare  comprender  la  naturaleza  del  riesgo  y  deterit`inar  el  nivel  de
riesgo.  (lso/lEC 27000).

Auditoria:  Proceso sistematico, ihdepehdiehte y documentado para obterler evidencias de auditoria
y  obviamente  para  determihar  el  grado  en  el  que  se  cumplen  los  criterios  de  auditoria.  (lso/leo
27000).

Bases   de   Datos   Personale8:   Conjunto  drganizado  de   datos   personales   que  sea   objeto  de
Tfatamiento (Ley 1581  de 2012,  art 3).

Cibersegurldad:  Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos los
ciudadarios, ante amenazas o incidentes de naturaleza ciberri6tica. (CONPES 3701 ).

Datos Abiertos:  Sc>n todos aquello§ datos primarios a sin procesar. que se encuer`tran en fornlatos
estandar a interoperables que facilitan su acceso y reutilizaci6n, los cuales estan bajo la custodia de
las   entidacles   publicas  a   privadas  que  cumplen   Con  funcione§   Publicas   y  que  son   puestos  a
disposici6n  de  cualquier  ciudadanc),  de  forma  libre  y  Sin  restricciones,  Con  el  fin  de  que  terceros
puedan reutilizarlos y crear servicios derivados de log misn4ios (Ley 1712 d6 2014, art 6).

Datos Pefsonales: Cualquier informaci6n vinculada o qua pueda asociarse a una a varias personas
naturales determinadas o determinal)les.  (Ley 1581  de 2012, art 3).

Datos   Persohales   Ptlblico§:   Es   el   dato   que   no   sea   §emiprivado,   Privado   o  sensible.   Son
Considerados  datos  publicos,  ehtre  otros,  los  datds  relativos  al  estado  civil  de  las  personas,  a  su
profesi6n  u oficio y a su  calidad de comerciante a de  servidor pt]blico.  Par su  naturaleza,  los datos
pdblicos pueden estar contenidos, entre otros, en registros ptiblicos, documentos ptlblicos, gacetas
y  boletines  oficiales  y  sentencias judiciales  debidamente  ejecutoriadas  que  no  est6h  sometidas  a
reserva.  (Decreto 1377 de 2013, art 3).

Datos Personales Prlvado8: Es el data que Par su naturaleza i'ntima a reservada solo es relevante
para  el titular.  (Ley  1581  de 2012,  art 3 literal  n).
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Datos   Personales   Mixtos:   Para  efectos  de  esta  guia  es  la   jnformaci6n  que   contiene  datos
personales pdblicos junto con datos privados o sensibles.

Datos P®rsonales Sonsiblos: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o  cuyo  uso  indebido  puede  generar  su  discriminaci6n,  tales  como  aquellos  que  revelen  el
origen racial o 6tnico,  la orientaci6n polltica, Ias conviccjones religiosas o filos6ficas,  la  pertenencia
a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido polltico o que garanticen los derechos y garantias de partidos politicos de oposici6n, asi como
los dates  relativos  a  la  salud,  a  la  vida  sexual,  y los dates  biom6tricos.  (Decreto  1377 de  2013,  art
3).

Privacidad:  Derecho que tienen todos los titulares de la informaci6n en  relaci6n con la informaci6n
que  involucre  datos  personales y la  informaci6n  clasificada que estos  hayan  entregado  o est6 en
poder de la entidad en el marco de las funciones que a ella le compete realizar y que generan en las
entidades  destinatarias  del  Manual  de  GEL la  correlativa  obligaci6n  de  proteger dicha  informaci6n
en observancia del marco legal vigente.

Seguridad de la lnformaci6n: Preservaci6n de la confidencialidad, integndad, y disponibilidad de la
informaci6n.  (lso/lEC 27000).

4.2.        MARCO NORMATIVO

•               DECRET0  612  DE  2018  "Par el  cual  se  fijan  directrices  para  la  integraci6n  de  los  planes
instltucjonales y estrategicos al Plan de Acci6n por parte de las entidades del  Estado."

•               NORMA   TECNICA   NTC-lso/lEC   COLOMBIANA   27001    tecnologia   de   la   informaci6n.
T6cnicas de seguridad Sistemas de gesti6n de la seguridad de la informaci6n (SGsl)

•              Ley 1581  de 2012 "Por la cual se dictan disposiciones generales para la protecci6n de dates

personales."
•              LEY 1712 DE 2014 "Par medio de la cual se crea la Ley de Transparencia y del Derecho de

Acceso a la  lnformaci6n Pdblica Nacional y se dictan otras disposiciones."
•              Pollticas tecnicas de seguridad de la informaci6n Funci6n ptlblica 2020 La declaraci6n de la

Politica   de   Seguridad   de   la   lnformaci6n   instjtucional   busca   proteger   los   activos   de
informaci6n  (grupos de valor,  informaci6n,  procesos,  tecnologfas de  informaci6n incluido el
hardware  y  el  software),  mediante  el  establecimiento  de  lineamientos  generales  para  la
aplicaci6n de la seguridad  de  la  informaci6n en la gesti6n  de  los procesos  internos,  bajo  el
marco del  Modelo  lntegrado  de  Planeaci6n  y Gesti6n,  consolidada  en  los  procedimientos,

guias, instructivos y publicaciones, asi. como la asignaci6n de roles y responsabilidades
Decreto   103  de  2015,   2019  Compendio  de  politicas  aplican   para  todos   los  servidores

pdblicos  y  contratistas  de  Funci6n  Pdblica  que  procesan  y/o  manejan  informaci6n  de  la
entidad.
Decreto  1494 de 2015 2019 Por el cual se reglamenta parcialmente la  Ley  1712 de 2014 y
se dictan otras disposiciones

Decreto  1008  2018  Por el  cual  se  establecen  los  lineamientos  generales  de  la  polltica  de
Gobierno Digital.
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Decreto  2573  de  2014  2018  Por  medio  de  la  cual  se  crea  la  Ley  de  Transparencia  y  del
derecho de acceso a la lnfomaci6n ptlblica nacional y se dictan otras disposiciones

Decreto  1377  de  2013  2018  Par  el  cual  se  establecen  los  lineamientos  generales  de  la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Lay 1341  de 2009 y se dictan
otras disposiciones.

Decreto 2609 de 2012. 2017 Par el cual se reglamenta parcialmente la  Ley 1581de 2012.

Ley   estatutana   1581    de   2012,   2017   Estrategia   de   Gobierno   en   Linea.   Ministerio   de
Tecnolog'as de la  lnformaci6h y las comunicacione§

Ley 1474 de 2011  2017 Par la cual se dictan disposiciones generales Pare la protecci6n de
datos personales.  Congreso de la Reptiblica.

Decreto  4632  de  20112017   Por  la  cual  se  dictan   normas  orientadas  a  fortalecer  los
mecanismos de prevenci6n,  investigaci6n y sar`ci6n de actos de corrupci6n y la efectividad
del control de la gesti6n  pablica.

Ley 1273 de 2009, 2016 Se refiere a la Comisi6n Nacional para la Moralizaci6n y la Comisi6n
Naciohal Ciudadana para la Lucha cohtra la Corrupci6n y se dictan otras disposiciones.

Ley 527 de  1999 2015  Par la  cual se dictari  las  disposiciones generales del  habeas data  y
se regula el manejo de la informaci6n contenida en bases de dates Personales.

4.3.        M ETODOLOGIA

Para establecer y gestionar el tratamiento de riesgos de la Seguridad de la lnformaci6h es necesario
contar con un diagn6stico de la situaci6n actual de la estructura de rie§gos identificados, relacionados
con el modelo de operaci6n de procesos.

Asl las cosas,  la  metodologia que se usafa sera  la suministrada por parte de la  Furtci6n  publica en
su Guia para la administraci6ri del rie§go y el disefio de contrdles eh erltidades Ptlblicas la cual consta
de tres pasos:

Polltica de privacidad y seguridad de la informaci6n

•       Lineamientode la polltica
•       Clasificacton de la informaci6n

Pl]blico
•       Usointerno
•      Usoprivado
•       Confidencial
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ldentificaci6n  de  riesgos  que  afecten  la  confidencialidad,  integridad  y  disponibjlidad  de  la
informaci6n
•      Analisis de los objetivos
•       ldentificaci6n de los puntos de riesgo

•      DA,BD,CORREO,SHP
•      SERVIDORES
•      ALMACENAMIENTO
•      REDESDEDATOS

•      ldentificaci6n de area de impacto
•      ldentificaci6n de factores de riesgos
•      Descripci6n del riesgo
•      Clasificacidn del riesgo

•              Valoraci6n de riesgos.
•      Analisjs de los riesgos
•       Evaluaci6n del riesgo

o      Evaluaci6n del riesgo inherente: cua`ndo hay ausencia de controles

Se  presentan  las  zonas  de  riesgo  las  cuales  se  tienen  que  trabajar  para  mitigar  los  riesgos
identificados por medio de controles.

•      Estrategias para mitigar el riesgo

•       Monitoreoy revision
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4.4.        ACTIVIDADES PROPUESTAS

•      Actualizar lineamientos de Gesti6n del Riesgo y metodologia de gesti6n del riesgo.
•       ldentificaci6n  de  rie§gos  de  privacidad  y seguridad  de  la  informaci6n  que  se  incluiran

dentro del mapa de riesgos
•      Aplicaci6n de la metodologfa de administraci6h de rlesgos
•      Aceptaci6n  y aprobaci6n de riesgos.
•      Establecimiento y ejecuci6n de controles.
•       ldentificar la  ubicaci6n de los riesgos dentro del mapa de calor
•      Asignaci6n de las funciones en el grupo de trabajo para realizar la gesti6h de los riesgos.
•      Seguimiento de actividades ejecutadas para el tratamiento de riesgos

4.5.         CUMPLIMIENTO  DE IWIPLEIVIENTAC16N

De acuerdo con  las fases mencionadas anteriormer`te, se describe a continuaci6n lo§ dominios que
se deben desarrollar y los plazas de implementaci6n de acuerdo a lo e§tablecido par EI Hospital San
Rafael De Fusagasuga.

Sensibilizaci6n de cumplimiento de la  Polltica de privacidad y Seguridad.
Aspectos organizativos de la seguridad de la ir`formaci6n.
Seguridad Ligada a los recursos humanos.
Revision del Control de acceso.
Seguridad en la operatividad.
Seguridad en las telecortiunicaciones.
Gesti6n de lncidentes de Seguridad de la  lnformaci6n
Aspectos de seguridad de la informaci6n en la gesti6n de continujdad del negocio.

5.              BIBLIOGRAFIA
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6.            AN EXOS

Croncigrama  del  plan
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