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1. INTRODUCCION

Dentro del desarrollo de distintas actividades se utilizan techologias de Informacion y Comunicacion
logrando asi el ejercicio de recibo, revisién, consolidacion, validacion, analisis y envio de informacion
tanto internamente como externamente para comunicarse con los diferentes actores del sistema de
salud, lo cual implica que la institucién sea vulnerable a ataques © mala. manipulacion de la
informacién lo que trae consigo problemas a la institucion por lo tanto este documento busca
establecer un mecanismo que permita a la entidad mitigar los riesgos que existen

Mediante la implementacion del plan de tratamiento de riesgos de seguridad y privacidad de la
informacién se pretende establecer los lineamientos que sen base fundamental para apoyar la
preservacion de la confidencialidad, integridad, disponibilidad de la informacion, permitiendo mitigar
riesgos para la informacion.

La E.S.E. Hospital San Rafael de Fusagasugé trabaja en el fortalecimiento de la seguridad de la
informacién, con el fin de fortalecer la informacion como un activo importante garantizandole
proteccién y privacidad tanto a ciudadanos, funcionarios y en general a la entidad.

2. OBJETIVOS

2.1. OBJETIVO GENERAL

Establecer un plan.de tratamiento de riesgos de seguridad y privacidad de la informacién para asi
lograr proteger la informacion institucional y mitigar los riesgos que en ella existen.

2.2. OBJETIVOS ESPECIFICOS

. Mejorar las buenas practicas de gestion de la seguridad y privacidad aplicables para la
E.S.E. Hospital San Rafael de Fusagasuga.

. Gestionar los riesgos referentes a la seguridad y privacidad de la informacion.

. Actualizar la ubicacién y propietarios de los activos de informacion a traves del
inventario del mismo.

. Mantener cumplimiento de la politica de privacidad y seguridad de la informacion

. Establecer los controles de seguridad de la informacién que garantice la

confidencialidad integridad y disponibilidad de la informacion.

Aprobacién: 25-ENE-2024



Cadigo y Version del Formato
PL-FT-58 V01
Hospital San Rafael de Fusagasuga Codigo y Version del Documento

*Hospital humano, hospital comprometido” RF-SS-PN-02 VOS5

Pagina

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

3. ALCANCE

El plan de Riesgos de Seguridad y Privacidad se hace extensivo a todos los procesos de la institucion
los cuales manejen, procesen o interacttien con informacion institucional esto'con el animo de crear
estrategias para generar una cultura que actuar de manera preventiva contribuyendo en la toma de
decisiones esto con el fin de prevenir incidentes que afecten en la operacién diaria de la entidad o
se vean afectaciones en el cumplimiento de los objetivos planes y programas del Hospital San
Rafael.

4, CONTENIDO
4.1. DEFINICIONES

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.
Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, ‘en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele considerarse
como una combinacién de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000)

Causa: todos aquellos factores internos y externos que solos o en combinacién con otros, pueden
producir la materializacion de un riesgo

Consecuencia: los efectos o situaciones resultantes de la materializacién del riesgo que impactan
en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacién del riesgo.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de
un evento potencialmente dafino y la magnitud del impacto que este evento traeria sobre la
capacidad institucional de alcanzar los objetivos. En general la férmula del Nivel del Riesgo poder
ser Probabilicad * Impacto, sin embargo, pueden relacionarse las variables a través de otras maneras
diferentes a la multiplicacion.

Acceso a la Informacion Publica: Derecho fundamental consistente en la facultad que tienen todas
las personas de conocer sobre la existencia y acceder a la informacién publica en posesién o bajo
control de sujetos obligados. (Ley 1712 de 2014, art 4).
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Activo: En relacion con la seguridad de la informacién, se refiere a cualquier informacion o elemento
relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga
valor para la organizacion. (ISO/IEC 27000).

Activo de Informacién: En relacién con la privacidad de la informacion, se refiere al activo que
contiene informacion publica que el sujeto obligado genere, obtenga, adquiera, ‘transforme o
controlar en su calidad de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados
en un proceso natural por una persona o entidad publica o privada, en el transcursa de su gestion,
conservados respetando aquel orden para servir como testimonio e informacién a la persona o
institucion que los produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucién que esta al servicio de la gestién administrativa, la informacion, la
investigacion y la cultura, (Ley 594 de 2000, art 3).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema
o a la organizacion. (ISO/IEC 27000).

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo. (ISO/IEC 27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de auditoria
y obviamente para determinar el grado en'el.que se cumplen los criterios de auditoria. (ISO/IEC
27000).

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de
Tratamiento (Ley 1581 de 2012, art 3).

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos los
ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES 3701).

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de
las entidades publicas o privadas que cumplen con funciones publicas y que son puestos a
disposicién de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros
puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6).

Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesién u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas
y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva. (Decreto 1377 de 2013, art 3).

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular. (Ley 1581 de 2012, art 3 literal h).
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Datos Personales Mixtos: Para efectos de esta guia es la informacion que contiene datos
personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aguellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos que revelen el
origen racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de-eposigion, asi como
los datos relativos a la salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art
3).

Privacidad: Derecho que tienen todos los titulares de la informacién en relacién con la informacion
que involucre datos personales y la informacion clasificada que estos hayan entregado o esté en
poder de la entidad en el marco de las funciones que a ella le compete realizar y que generan en las
entidades destinatarias del Manual de GEL la correlativa obligacion de proteger dicha informacion
en observancia del marco legal vigente.

Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacién. (ISO/IEC 27000).

4.2. MARCO NORMATIVO

. DECRETO 612 DE 2018 “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan‘de Accidn por parte de las entidades del Estado.”

. NORMA TECNICA NTC-ISO/IEC COLOMBIANA 27001 tecnologia de la informacion.
Técnicas de seguridad Sistemas de gestion de la seguridad de la informacién (SGSI)

. Ley 1581 de 2012 *Por la cual se dictan disposiciones generales para la proteccion de datos
personales.”

o LEY 1712 DE 2014 "Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso ala Informacion Publica Nacional y se dictan otras disposiciones.”

. Politicas técnicas de seguridad de la informacion Funcién Publica 2020 La declaracién de la

Politica de Seguridad de la Informacion institucional busca proteger los activos de
informacidn (grupos de valor, informacion, procesos, tecnologias de informacion incluido el
hardware y el software), mediante el establecimiento de lineamientos generales para la
aplicacion de la seguridad de la informacion en la gestion de los procesos internos, bajo el
marco del Modelo Integrado de Planeacion y Gestion, consolidada en los procedimientos,
guias, instructivos y publicaciones, asi como la asignacion de roles y responsabilidades

. Decreto 103 de 2015, 2019 Compendio de politicas aplican para todos los servidores
publicos y contratistas de Funciéon Publica que procesan y/o manejan informacion de la
entidad.

. Decreto 1494 de 2015 2019 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y

se dictan otras disposiciones

. Decreto 1008 2018 Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital.
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. Decreto 2573 de 2014 2018 Por medio de la cual se crea la Ley de Transparencia y del
derecho de acceso a la Informacién publica nacional y se dictan otras disposiciones

. Decreto 1377 de 2013 2018 Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan

otras disposiciones.
. Decreto 2609 de 2012. 2017 Por el cual se reglamenta parcialmente la Ley 1681de 2012.

0 Ley estatutaria 1581 de 2012, 2017 Estrategia de Gobierno en Linea. Ministerio de
Tecnologias de la Informacion y las comunicaciones

. Ley 1474 de 2011 2017 Por la cual se dictan disposiciones generales para la proteccion de
datos personales. Congreso de la Republica.

. Decreto 4632 de 2011 2017 Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcién y la efectividad
del control de la gestion publica.

. Ley 1273 de 2009, 2016 Se refiere a la Comisién Nacional para la Moralizacién y la Comisién
Nacional Ciudadana para la Lucha contra la Corrupcién y se dictan otras disposiciones.

. Ley 527 de 1999 2015 Por la cual se dictan las disposiciones generales del habeas data y
se regula el manejo de la informacion contenida en bases de datos personales.

4.3. METODOLOGIA

Para establecer y gestionar el tratamiento de riesgos de la Seguridad de la Informacién es necesario
contar con un diagnostico de la situacidn actual de la estructura de riesgos identificados, relacionados
con el modelo de operacién de procesos.

Asi las cosas, la metodologia que se usara sera la suministrada por parte de la Funcion publica en
su Guia para la administracion del riesgo y el disefio de controles en entidades publicas la cual consta
de tres pasos:

. Politica de privacidad y seguridad de la informacion

¢ Lineamiento de la politica
e Clasificacion de la informacion

e Publico

¢ Usointerno
e Uso Privado
¢ Confidencial

Aprobacién: 25-ENE-2024
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. Identificacion de riesgos que afecten la confidencialidad, integridad y disponibilidad de la
informacion

e Andlisis de los objetivos
¢ |dentificacion de los puntos de riesgo
o DA, BD, CORREO, SHP
¢ SERVIDORES
¢ ALMACENAMIENTO
e REDES DE DATOS

* |dentificacion de area de impacto
» |dentificacion de factores de riesgos
+ Descripcién del riesgo
¢ Clasificacién del riesgo
. Valoracién de riesgos.

e Analisis de los riesgos
¢ Evaluacion del riesgo
o Evaluacion del riesgo inherente: cuando hay ausencia de controles

PROBABILIDAD

IMPACTO

Se presentan las zonas de riesgo las cuales se tienen que trabajar para mitigar los riesgos
identificados por medio de controles.

requiere una accion inmediata:
Riesgo extremo, se requiere accion inmediata. Planes de Tratamiento requeridos,
mplementados y reportados a la Alta Direccion

requiere una pronta atencion:

go alto requiere alencidn de la Alta Direccion. Planes de Tralamiento requendos,

mplementados y reportados & los Lidares funcionales.

Se administra con procedimientos normales de control:

Riesgo moderado, requiere alencidn del area involucrada, definicion de procedimientos y
troles de mitigacion.

menores efectos que pueden ser facilmente remediados:

iesgo aceptable — Adminisirado con procedimientos normaies de conlrol.

* Estrategias para mitigar el riesgo

e Monitoreo y revision

Aprobacién; 25-ENE-2024
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4.4. ACTIVIDADES PROPUESTAS

« Actualizar lineamientos de Gestidn del Riesgo y metodologia de gestion del riesgo.
Identificacion de riesgos de privacidad y seguridad de la informacién que se incluiran
dentro del mapa de riesgos

Aplicacion de la metodologia de administracion de riesgos

Aceptacion y aprobacion de riesgos.

Establecimiento y ejecucion de controles.

Identificar la ubicacion de los riesgos dentro del mapa de calor

Asignacién de las funciones en el grupo de trabajo para realizar la gestion de los riesgos.
Seguimiento de actividades ejecutadas para el tratamiento de riesgos

4.5. CUMPLIMIENTO DE IMPLEMENTACION

De acuerdo con las fases mencionadas anteriormente, se describe-a continuacion los dominios que
se deben desarrollar y los plazos de implementacién de acuerdo a lo establecido por El Hospital San
Rafael De Fusagasuga.

Sensibilizacion de cumplimiento de la Politica de privacidad y Seguridad.

. Aspectos organizativos de la seguridad de la informacion.
. Seguridad Ligada a los recursos humanos.
. Revision del Control de acceso.
. Seguridad en la operatividad.
. Seguridad en las telecomunicaciones.
. Gestidn de Incidentes de Seguridad de la Informacion
. Aspectos de seguridad de la informacion en la gestion de continuidad del negocio.
5. BIBLIOGRAFIA
. http://www.eafit.edu.co/institucional/reglamentos/tratamiento-proteccion-datos-
personales/Paginas/definiciones.aspx
. https://éq2b.com/riesgo-amenaza-y-vulnerabilidad-iso-27001/
. https://www.mintic.gov.co/gestionti/615/articles-5482_G3_Procedimiento_de_Seguridad.pdf
. https://www.funcionpublica.gov.co/documents/28587410/34298398/2020-12-

16_Guia_administracion_riesgos_dise%C3%B10_controles_final.pdf/fa179c5e-45bb-dffd-
027c-043d4733¢c8347t=1609857497641

6. ANEXOS

Cronograma del plan
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“Por medio de la cual se adopta el plan de tratamiento de riesgos de seguridad y privacidad de la informacién.
vigencia 2024 para la E.S.E. Hospital San Rafael de Fusagasuga y se dictan otras disposiciones™

EL GERENTE DE LA EMPRESA SOCIAL DEL ESTADO HOSPITAL SAN RAFAEL DE
FUSAGASUGA,

En uso de las atribuciones que le confieren la Ley, los Estatutos y
CONSIDERANDO:

Que la Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccién de datos
personales’, aplicara al tratamiento de datos personales efectuado en territorio colombiano o cuando
al responsable del tratamiento o encargado del tratamiento no establecido en territorio nacional le sea
aplicable la legislacién colombiana en virtud de normas y tratados y, convenios internacionales.

Que la 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
‘a la Informacién Puablica Nacional y se dictan otras disposiciones”. regula el derecho de acceso a la

\informacién pablica, los procedimientos para el ejercicio y garantia del derecho y las excepciones a la
publicidad de informacion.

Que el decreto 1413 de 2017 “Por el cual se adiciona el'titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de /a Informacién y las Comunicaciones, Decreto 1078
de 2015, para reglamentarse parcialmente el capltulo IV del titulo Ill de la Ley 1437 de 2011 y el articulo
45 de la Ley 1753 de 2015, estableciendo lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales", establece los lineamientos que se deben cumplir para la prestacion de servicios

ciudadanos digitales, y para permitir a los usuarios el acceso a la administracion publica a través de
medios electrénicos.

Que el decreto 612 de 2018, “Por el cual se fijlan directrices para la integracién de los planes
institucionales y estratégicos al plan de accion por parte de las entidades del estado” estableciendo los
instrumentos para implementar la “Estrategia del Gobierno en Linea", ahora Politica de Gobierno Digital,
exigiendo la elaboracién por parte de cada entidad de un Plan de Seguridad y Privacidad de la
Informacién que debe se integrado en el Plan de Accion, el cual debe ser publicado en el sitio web
oficial de la Entidad.

Que el Decreto Unico Reglamentario del Sector de Tecnologias de Informacién y las Comunicaciones
define los lineamientos, instrumentos y plazos de la estrategia de gobierno en linea para garantizar el
maximo aprovechamiento de las tecnologias de la informacion y las comunicaciones

Que el plan de tratamiento de riesgos de seguridad y privacidad de la informacion es el documento
mediante el cual se define la estrategia bajo la cual se espera que las Tecnologias de la Informacion
(T1) se integran con la mision, visién, y objetivos institucionales. 2
Que, conforme al marco de referencia del MinTIC, el plan de privacidad y seguridad de la informacion
es parte integral de la estrategia de las instituciones y uno de los principales artefactos para expresarla,
conformando su visién, estrategias y direccionando el resultado de un adecuado gjercicio de
planeacion, realizandose previamente a la definicién de portafolios de proyectos y de un proceso de
transformacion que involucre tecnologias digitales. Que conforme a los principios de “Prioridad al
acceso y uso de las Tecnologias de la Informacién y las Comunicaciones” y la “masificacién del
Gobierno en Linea”, ahora Gobierno digital, consagrados respectivamente en los numerales 1 y 8 del
articulo 2 de la Ley 1341 de 2009, las entidades publicas deben priorizar el acceso y uso de las
Tecnologias de la Informacién y las Comunicaciones (TIC) en la produccién de bienes y servicios, asi
como adoptar todas las medidas necesarias para garantizar el maximo aprovechamiento de las
Tecnologias de la Informacién (Tl) en el desarrollo de sus funciones, con el fin de lograr la prestacion
de servicios eficientes a los ciudadanos.
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‘Por me_-dio d_e la cual se adopta el plan de tratamiento de riesgos de seguridad y privacidad de Ja informacién,
vigencia 2024 para la E.S.E. Hospital San Rafael de Fusagasugé y se dictan otras disposiciones®

Que el Decreto Unico Reglamentario del sector de la Funcion Publica, desde &l decreto 1083 de 2015
Yy su modificaciéon mediante el 1499 de 2017 y 612 de 2018 del departamento administrativo de la
Funcién Publica, establece que los organismos y entidades de los 6rdenes nacional y territorial de la
Rama Ejecutiva del Poder Publico deben liderar la gestion estratégica de las TIC mediante la definicion,
implementacion, ejecucion, seguimiento y divulgacién del plan de privacidad y seguridad de Ia
informacién el cual debe estar alineado a la estrategia y al modelo integrado de la gestion de la entidad,
teniendo un enfoque en la generacién de valor publico para habilitar las capacidades y servicios
tecnolégicos necesarios para impulsar las transformaciones, la eficiencia y la transparencia del Estado
Que el decreto 612 de 2018 establece los instrumentos para implementar la “Estrategia del Gobierno
en Linea’, hoy Politica de Gobierno Digital, exigiendo la elaboracién por parte de cada entidad de un
plan de privacidad y seguridad de la informacién que debe ser integrado en el Plan de Accién, el cual
debe ser publicado en el sitio web oficial de la Entidad.

Que el comité institucional de gestién y desemperio, en sesion ordinaria llevada a cabo el dia 24 de
enero de 2024 aprobé el plan de tratamiento de riesgos de seguridad y privacidad de la informacion,
para la vigencia 2024, '

En mérito de lo anteriormente expuesto,
RESUELVE

ARTICULO PRIMERO. OBJETO: Adoptar el Plan de Privacidad y Seguridad de la Informacién para la
E.S.E. HOSPITAL SAN RAFAEL DE FUSAGASUGA, aprobado por el comité Institucional de Gestion
y Desempefio, en sesién ordinaria del 25 de enero de 2024, para la vigencia 2024, plan que define la
estrategia bajo la cual se espera que las Tecnologlas de la Informacién (Tl) se integran con la mision,
vision y objetivos institucionales.

ARTICULO SEGUNDO. OBJETIVO:

2.1 OBJETIVO GENERAL: Establecer un plan de tratamiento de riesgos de seguridad y privacidad de
la informacién para asi lograr proteger la informacion institucional y mitigar los riesgos que en ella
existen.

2.2 OBJETIVO ESPECIFICOS:

* . Mejorar las buenas practicas de gestion de la seguridad y privacidad aplicables para la
E.S.E. Hospital San Rafael de Fusagasuga.

. Gestionar los riesgos referentes a la seguridad y privacidad de la informacion.

o Actualizar la ubicacién y propietarios de los activos de informacién a través del inventario
del mismo.

° Mantener cumplimiento de la politica de privacidad y seguridad de la informacion

° Establecer los controles de seguridad de la informacién que garantice la confidencialidad

integridad y disponibilidad de la informacién.

ARTICULO TERCERO. DEFINICIONES:

3.1. Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

' Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos.
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3.2. Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una perdida o dafio en un activo de informacién. Suele
considerarse como una combinacién de la probabilidad de un evento Y sus consecuencias.
(ISO/IEC 27000).

3.3. Causa: todos aquellos factores internos y externos que solos o en combinacién con otros,
pueden producir la materializacién de un riesgo.

3.4. Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, fa entidad, sus grupos de valor y demas partes interesadas.

3.5. Impacto: las consecuencias que puede ocasionar a la organizacién la materializacién del
riesgo.

3.6.  Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia
de un evento potencialmente dafino y la magnitud del impacto que este evento traeria sobre la
capacidad institucional de alcanzar los objetivos. En general la férmula del Nivel del Riesgo
poder ser Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a través de
otras maneras diferentes a la multiplicacion.

3.7. Acceso a la Informacién Publica: Derecho fundamental consistente en la facultad que tienen
todas las personas de conocer sobre la existencia y acceder a la informacién publica en
posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4).

3.8.  Activo: En relacién con la seguridad de la informacién, se refiere a cualquier informacién o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...)
que tenga valor para la organizacién. (ISO/IEC 27000). .

3.9.  Activo de Informacién: En relacién con la priva{cidad de la informacién, se refiere al activo que
contiene informacién publica que el sujeto obligado genere, obtenga, adquiera, transforme o
controlar en su calidad de tal.

3.10. Archivo: Conjunto de documentos, sea cual fuere su fecha, forma Yy soporte material,
acumulados en un proceso natural POr una persona o entidad publica o privada, en el transcurso
de su gestion, conservados respetando aquel orden para servir como testimonio e informacion
a la persona o institucion que los produce y a los ciudadanos, o como fuentes de |a historia.
También se puede entender como la institucién que esta al servicio de la gestién administrativa,
la informacién, la investigacién y la cultura. (Ley 594 de 2000, art 3).

3.11. Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacién. (ISO/IEC 27000).

3.12. Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo. (ISO/IEC 27000).

3.13. Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de auditoria.
(ISO/IEC 27000).

3.14. Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de
Tratamiento (Ley 1581 de 2012, art 3).

3.15. Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos
los ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES 3701).
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Datos Abiertos: Son tedos aquellos datos primarios o sin procesar, que se enhcuentran en
formatos estéandar e interoperables que facilitan su acceso y reutilizacién, los cuales estan bajo
la custodia de las entidades publicas o privadas que cumplen con funciones publicas y gue son
puestos a disposicién de cualquier ciudadano, de forma libre y sin restricciones, con el fin de

que terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014,
art 6). :

Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible, Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas, a
su profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los
datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva. (Decreto 1377 de 2013, art 3).

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada solo es
relevante para el titular. (Ley 1581 de 2012, art 3 literal h).

Datos Personales Mixtos: Para efectos de esta guia es la informacién que contiene datos
personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o

filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que -

promueva intereses de gualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los
datos biométricos. (Decreto 1377 de 2013, art 3). / : ;

Privacidad: Derecho que tienen todos los titulares de la informacién en relacion con la
informacién que involucre datos personales y la informacioén clasificada que estos hayan
entregado o este en poder de la entidad en el marco de las funciones que a ella le compete
realizar y que generan en las entidades destinatarias del Manual de GEL la correlativa obligacién
de proteger dicha informacién en observancia del marco legal vigente.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y disponibilidad
de ia informacién. (ISO/IEC 27000).

ARTICULO CUARTO. PRINCIPIOS:

Alinsacion con los objetivos de la organizacién: El plan debe estar alineado con los objetivos
de la organizacion, tanto estratégicos como operativos.

Participacion de las partes interesadas: El plan debe ser desarrollado con la participacién de las
partes interesadas relevantes, incluidas las personas encargadas de la toma de decisiones, los
usuarios de la informacién y los responsables de la seguridad de la informacion.

Flexibilidad y adaptabilidad: El plan debe ser flexible y adaptable para que pueda responder a
los cambios en los riesgos, los objetivos de la organizacién o las condiciones del entorno.

Eficacia y eficiencia: El plan debe ser eficaz para reducir los riesgos a un nivel aceptable y
eficiente en términos de costes y recursos. 7.
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ARTICULO QUINTO. ESTRATEGIAS:

5.1.  Estrategia de mitigacién: Esta estrategia consiste en reducir la probabilidad o el impacto de un
riesgo. Las medidas de mitigacién pueden ser de diversa indole, como la implementacion de
controles de seguridad, la modificacién de los procesos de negocio o la transferencia del riesgo
a un tercero. :

5.2. Esfrategia de aceptacion: Esta estrategia consiste en aceptar el riesgo como parte del
funcionamiento normal de la organizacion. Esta estrategia puede ser adecuada para riesgos
con una probabilidad de ocurrencia baja o un impacto reducido.’

5.3. Estrategia de transferencia: Esta estrategia consiste en transferir el riesgo a un tercero. Esta
estrategia puede ser adecuada para riesgos que la organizacién no puede o no quiere asumir.

ARTICULO SEXTO. SEGUIMIENTO: En la implementacién, aplicacién y seguimiento del plan de
tratamiento de riesgos de seguridad y privacidad de |a informacion de la E.S.E. Hospital San Rafael de
Fusagasuga se debera hacer seguimiento mediante los siguientes aspectos:

6.1. SOCIALIZACION: Se debe presentar al cierre de cada vigencia en el comité institucional de
gestion y desempefio los avances obtenidos en cuanto al cumplimiento de los planes
establecidos para su respectiva implementacién, aplicacién vy seguimiento en cuanto al
despliegue, apropiacién y operacién del plan estratégico de tecnologias de la informacién, plan
de privacidad y seguridad de la informacién y plan de tratamiento de riesgos de seguridad y
privacidad de la Informacion.

6.2. RESPONSABILIDAD: El desarrollo del plan de tratamiento de riesgos de seguridad y privacidad
de la informacion, de la E.S.E. Hospital San Rafael de Fusagasuga sera responsabilidad de la
Gerencia, quien a su vez determina como responsable al subgerente administrativo del hospital
con apoyo del subproceso de sistemas.

ARTICULO SEPTIMO. SEGUIMIENTO:

7.1.  COMITE: Los avances obtenidos en cada vigencia, asl como el cumplimiento el desarrolio de
las estrategias establecidas para la implementacién, aplicacion y seguimiento en cuanto al
despliegue, apropiacién y operacién del plan de tratamiento de riesgos de seguridad y
privacidad de la informacién de la E.S.E. Hospital San Rafael de Fusagasuga seran socializados
en el comité de sistemas de informacion., :

7.2, INDICADORES: Se realizara seguimiento a la implementacién del plan a través de los
siguientes indicadores.

Tiempo
Objetivo Meta ' Indicador . de
ejecucion
Mejorar las buenas practicas de
gestion de la seguridad vy . 3 ML
privacidad aplicables para Ia Nombre..Atexjcnén de requenmleqto_s
E.S.E. Hospital San Rafael de| 90 Formula: Numero de requerimientos Anual
bl s atendidos / Total de requerimientos 1
Fusagasuga. solicitados *100 '
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Nombre: Porcentaje de ataques
cibernéticos recibidos en la entidad que

Gestionar los riesgos referentes impidieron la prestacion de alguno de sus
| ala seguridad y privacidad de la servicios.
informacién. ; : .Férmula: Numero de - ataques

90% | cibernéticos recibidos en el periodo que Anual
impidieron la prestacion de algunos de los
servicios/ Total de ataques cibernéticos
recibidos en el periodo* 100

Nombre: Porcentaje de  riesgos
_materializados relacionados con la
privacidad y seguridad de la informacion
Formula: Ndmero de riesgos
materializados relacionados con Ia
. : : 2 privacidad y seguridad de la informacion / Anual
E?ritn;?;:rﬁgntgu; fo?tzrlgzﬁ'lr;eng 20 Total de rie:sgos reportados relacionados
T con la privacidad y seguridad de la
' "informacién en el periodo *100

Sensibilizar a los usuarios
| internos en uso efectivo de las
|| tecnologias de la informacién,
calidad de datos y seguridad de la

‘| Establecer los controles de

seguridad de la informacion que | Nombre: Porcentaje de copias de
|| garantice la confidencialidad seguridad realizadas.
| integridad y disponibilidad de la 90% Férmula: N° de copias de seguridad Anual
;' informacién. realizadas mensualmente / Total de dias
-del mes *100.

. ARTICULO OCTAVO. ALCANCE: El plan estratégico de tecnologias de la informacion de la E.S.E.

' Hospital San Rafael de Fusagasugé, se hacen extensivos y aplican a todas las partes interesadas como
' cliente interno (servidores piblicos, contratistas, personal en préctica formativa, personas juridicas y
| proveedores) de los procesos, subprocesos y servicios de la sede central y sedes adscritas.

ARTICULO NOVENO. VIGENCIA Y DEROGACIONES: La presente resoluclén rige a partir de la fecha
de expedicién y deroga todas las normas que le sean contrarias.

E Y CUMPLASE

ICIO GONZALEZ CAYCEDO
_Gerente

| Elaboro: Diana Mabel Padilla - Profesional Sistemas Soluciones Integrales y Desarrollos Informaticos S.A.S%
Revisé: Yadira Silva P4ez - Profesional Especializacion de Apoyo Planeacion.

Alex Francisco Bogota - Profesional Especializado de Planeacion. C%_
! Daniel Arturo Bobadilla A. - Abogado Oficina Juridica (Revisa aspectos Jurid
| Aprobé: Diana Marcela Forero Delgado — Subgerente Administrativa (E

David Alberto Rojas Flérez - Subgerente Cientifico.

Diana Marcela Forero Delgado — Subgerente Comunitaria. &
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