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1. INTRODUCCION

Dentro del desarrollo de distintas actividades se utilizan tecnologias de Informacién y Comunicacion logrando asi el
ejercicio de recibo, revision, consolidacion, validacion, andlisis y envio de informacion tanto internamente como
externamente para comunicarse con los diferentes actores del sistema de salud, lo cual implica que la institucion sea
vulnerable a ataques o0 mala manipulacién de la informacién lo que trae consigo problemas a la institucion por lo tanto
este documento busca establecer un mecanismo que permita a la entidad mitigar los riesgos que existen

Mediante la implementacion del plan de tratamiento de riesgos de seguridad y privacidad de la informacién se pretende
establecer los lineamientos que son base fundamental para apoyar la preservacion de la confidencialidad, integridad,
disponibilidad de la informacién, permitiendo mitigar riesgos para la informacion.

La E.S.E. Hospital San Rafael de Fusagasugé trabaja en el fortalecimiento de la seguridad de la informacién, con el fin
de fortalecer la informacion como un activo importante garantizandole proteccion y privacidad tanto a ciudadanos,
funcionarios y en general a la entidad.

2. OBJETIVOS

2.1.OBJETIVO GENERAL

Establecer un plan de tratamiento de riesgos de seguridad y privacidad de la informacién para asi lograr proteger la
informacidn institucional y mitigar los riesgos que en ella existen.

2.2.OBJETIVOS ESPECIFICOS

e Mejorar las buenas préacticas de gestién de la seguridad y privacidad aplicables para la E.S.E. Hospital San
Rafael de Fusagasuga.

e Gestionar los riesgos referentes a la seguridad y privacidad de la informacién.

e Actualizar la ubicacion y propietarios de los activos de informacion a través del inventario del mismo.

¢ Mantener cumplimiento de la politica de privacidad y seguridad de la informacién

o Establecer los controles de seguridad de la informacion que garantice la confidencialidad integridad y
disponibilidad de la informacion.

3. ALCANCE

El plan de Riesgos de Seguridad y Privacidad se hace extensivo a todos los procesos de la institucion los cuales
manejen, procesen o interactden con informacion institucional esto con el animo de crear estrategias para generar una
cultura que actuar de manera preventiva contribuyendo en la toma de decisiones esto con el fin de prevenir incidentes
gue afecten en la operacion diaria de la entidad o se vean afectaciones en el cumplimiento de los objetivos planes y
programas del Hospital San Rafael.
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4. CONTENIDO
4.1. DEFINICIONES

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Nota: Los eventos
potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el
recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos

Riesgo de Seguridad de la Informacidn: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion. Suele considerarse como una combinacién de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000)

Causa: todos aquellos factores internos y externos que solos 0 en combinacion con otros, pueden producir la
materializacion de un riesgo

Consecuencia: los efectos o situaciones resultantes de la materializacién del riesgo que impactan en el proceso, la
entidad, sus grupos de valor y dem@s partes interesadas.

Impacto: las consecuencias que puede ocasionar a la organizacién la materializacién del riesgo.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un evento
potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad institucional de alcanzar
los objetivos. En general la formula del Nivel del Riesgo poder ser Probabilidad * Impacto, sin embargo, pueden
relacionarse las variables a través de otras maneras diferentes a la multiplicacion.

Acceso a la Informacion Publica: Derecho fundamental consistente en la facultad que tienen todas las personas de
conocer sobre la existencia y acceder a la informacion publica en posesion o bajo control de sujetos obligados. (Ley
1712 de 2014, art 4).

Activo: En relacion con la seguridad de la informacién, se refiere a cualquier informacion o elemento relacionado con
el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga valor para la organizacién. (ISO/IEC
27000).

Activo de Informacion: En relacion con la privacidad de la informacién, se refiere al activo que contiene informacion
publica que el sujeto obligado genere, obtenga, adquiera, transforme o controlar en su calidad de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en un proceso natural
por una persona o entidad publica o privada, en el transcurso de su gestion, conservados respetando aquel orden para
servir como testimonio e informacién a la persona o institucién que los produce y a los ciudadanos, o como fuentes de
la historia. También se puede entender como la institucién que estd al servicio de la gestién administrativa, la
informacion, la investigacion y la cultura. (Ley 594 de 2000, art 3).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la organizacion.
(ISO/IEC 27000).

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo. (ISO/IEC 27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de auditoria y obviamente para
determinar el grado en el que se cumplen los criterios de auditoria. (ISO/IEC 27000).

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de Tratamiento (Ley 1581 de
2012, art 3).
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Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos los ciudadanos, ante
amenazas o incidentes de naturaleza cibernética. (CONPES 3701).

Datos Abiertos: Son todos aquellos datos primarios 0 sin procesar, que se encuentran en formatos estandar e
interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de las entidades publicas o
privadas que cumplen con funciones publicas y que son puestos a disposicion de cualquier ciudadano, de forma libre y
sin restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de
2014, art 6).

Datos Personales: Cualquier informaciéon vinculada o que pueda asociarse a una 0 varias personas naturales
determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva. (Decreto 1377 de 2013, art 3).

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular. (Ley
1581 de 2012, art 3 literal h).

Datos Personales Mixtos: Para efectos de esta guia es la informacién que contiene datos personales publicos junto
con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicién, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos. (Decreto 1377
de 2013, art 3).

Privacidad: Derecho que tienen todos los titulares de la informacién en relacién con la informacién que involucre datos
personales y la informacion clasificada que estos hayan entregado o esté en poder de la entidad en el marco de las
funciones que a ella le compete realizar y que generan en las entidades destinatarias del Manual de GEL la correlativa
obligacion de proteger dicha informacion en observancia del marco legal vigente.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y disponibilidad de la informacion.
(ISO/IEC 27000).

4.2. MARCO NORMATIVO

e DECRETO 612 DE 2018 “Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado.”

e NORMA TECNICA NTC-ISO/IEC COLOMBIANA 27001 tecnologia de la informacion. Técnicas de seguridad
Sistemas de gestion de la seguridad de la informacién (SGSI)

e Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccién de datos personales.”

e LEY 1712 DE 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones.”

e Politicas técnicas de seguridad de la informacion Funcion Publica 2020 La declaracion de la Politica de
Seguridad de la Informacién institucional busca proteger los activos de informacién (grupos de valor,
informacién, procesos, tecnologias de informacion incluido el hardware y el software), mediante el
establecimiento de lineamientos generales para la aplicacion de la seguridad de la informacion en la gestion de
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los procesos internos, bajo el marco del Modelo Integrado de Planeacion y Gestion, consolidada en los
procedimientos, guias, instructivos y publicaciones, asi como la asignacion de roles y responsabilidades

e Decreto 103 de 2015, 2019 Compendio de politicas aplican para todos los servidores publicos y contratistas de
Funcion Publica que procesan y/o manejan informacién de la entidad.

e Decreto 1494 de 2015 2019 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

e Decreto 1008 2018 Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital.

e Decreto 2573 de 2014 2018 Por medio de la cual se crea la Ley de Transparencia y del derecho de acceso a la
Informacién publica nacional y se dictan otras disposiciones

e Decreto 1377 de 2013 2018 Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

e Decreto 2609 de 2012. 2017 Por el cual se reglamenta parcialmente la Ley 1581de 2012.

e Ley estatutaria 1581 de 2012, 2017 Estrategia de Gobierno en Linea. Ministerio de Tecnologias de la
Informacioén y las comunicaciones

e Ley 1474 de 2011 2017 Por la cual se dictan disposiciones generales para la proteccion de datos personales.
Congreso de la Republica.

o Decreto 4632 de 2011 2017 Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacién y sancién de actos de corrupcion y la efectividad del control de la gestion publica.

e Ley 1273 de 2009, 2016 Se refiere a la Comisidon Nacional para la Moralizacién y la Comisiéon Nacional
Ciudadana para la Lucha contra la Corrupcién y se dictan otras disposiciones.

e Ley 527 de 1999 2015 Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo
de la informacién contenida en bases de datos personales.

4.3.METODOLOGIA

Para establecer y gestionar el tratamiento de riesgos de la Seguridad de la Informacién es necesario contar con un
diagndstico de la situacion actual de la estructura de riesgos identificados, relacionados con el modelo de operacion de
procesos.

Asi las cosas, la metodologia que se usara sera la suministrada por parte de la Funcion publica en su Guia para la
administracion del riesgo y el disefio de controles en entidades publicas la cual consta de tres pasos:

e Politica de privacidad y seguridad de la informacién
o Lineamiento de la politica
o Clasificacién de la informacién

= Publico

= Usointerno
= Uso Privado
= Confidencial

e Identificacion de riesgos que afecten la confidencialidad, integridad y disponibilidad de la informacion
o Analisis de los objetivos
o ldentificacién de los puntos de riesgo
= DA, BD, CORREO, SHP
= SERVIDORES
=  ALMACENAMIENTO
= REDES DE DATOS
Identificacion de area de impacto
Identificacion de factores de riesgos
Descripcién del riesgo
Clasificacion del riesgo

O O O O
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e Valoracion de riesgos.
o Analisis de los riesgos
o Evaluacion del riesgo
» Evaluacién del riesgo inherente: cuando hay ausencia de controles

Frecuente| 2 3 3
Ocasional 2 2 3 3
Poco

Probable 2 3

Muy
bajo

Bajo | Medio | Alto |Muy Alto
IMPACTO

Se presentan las zonas de riesgo las cuales se tienen que trabajar para mitigar los riesgos identificados por medio de
controles.

& requiere una accién inmediata:
iesgo extremo, se requiere accidn inmediata. Planes de Tratamienio requeridos,
mplementados y reportados a la Alta Direceidn.

e requiere una pronta atencion:

Importante |[Rissgo alto requiere atencidn de la Alta Direccidn. Planes de Tratamiento requeridos,
mplementados y reportados a los Lideres funcionales.
& administra con procedimientos normales de control:
Tolerable iesgo moderado, requiers alencidn del area involucrada, definicion de procedimientos y

ntroles de mitigacidn.

enera menores efectos que pueden ser ficilmente remediados:
iesgo aceplable — Administrado con procedimientos normales de control.

o Estrategias para mitigar el riesgo
o Monitoreo y revision

4.4. ACTIVIDADES PROPUESTAS

Actualizar lineamientos de Gestién del Riesgo y metodologia de gestién del riesgo.

Identificacion de riesgos de privacidad y seguridad de la informacion que se incluirdn dentro del mapa de riesgos
Aplicacion de la metodologia de administracién de riesgos

Aceptacion y aprobacion de riesgos.

Establecimiento y ejecucién de controles.

Identificar la ubicacion de los riesgos dentro del mapa de calor

Asignacion de las funciones en el grupo de trabajo para realizar la gestién de los riesgos.

Seguimiento de actividades ejecutadas para el tratamiento de riesgos

4.5.CUMPLIMIENTO DE IMPLEMENTACION

De acuerdo a las fases mencionadas anteriormente, se describe a continuacién los dominios que se deben desarrollar
y los plazos de implementacién de acuerdo a lo establecido por El Hospital San Rafael De Fusagasuga.

e Sensibilizacion de cumplimiento de la Politica de privacidad y Seguridad.
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Aspectos organizativos de la seguridad de la informacion.

Seguridad Ligada a los recursos humanos.

Revision del Control de acceso.

Seguridad en la operatividad.

Seguridad en las telecomunicaciones.

Gestion de Incidentes de Seguridad de la Informacion

Aspectos de seguridad de la informacion en la gestion de continuidad del negocio.
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