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b INTRODUCCION

El plan de conservacion digital contiene una serie de actividades que la E.S.E. Hospital San Rafael de Fusagasuga
desarrollara para garantizar la autenticidad, integridad, confidencialidad, inalterabilidad, fiabilidad, interpretacion,
comprension y disponibilidad a través del tiempo de toda la informacion que se encuentra almacenada en medios
digitales, producidos y / o recibidos por las diferentes areas de la entidad, o de externos. :

2. OBJETIVOS
2.1. OBJETIVO GENERAL

Garantizar la autenticidad, integridad, confidencialidad, inalterabilidad, fiabilidad, interpretacién, comprension y
disponibilidad a través del tiempo de toda la informacién que se encuentra almacenada en medios digitales. :

2.2. OBJETIVOS ESPECIFICOS

e Concientizar a los colaboradores de la entidad en la administracion responsable de la documentacion que se
genera y reposa en medio digital.

e Conservar la documentacién producida y recibida, en condiciones que garanticen la disposicién y consulta a
través del tiempo de la informacién digital.

e Establecer requerimientos y actividades con el fin de disefiar e implementar un repositorio digital confiable para
la informacion digital de la E.S.E. Hospital San Rafael de Fusagasuga.

3. ALCANCE

El presente plan, esta destinado a orientar a los colaboradores de la ESE HOSPITAL SAN RAFAEL DE FUSAGASUGA,
para la adopcion de las politicas y lineamientos que permitan la preservacion adecuada de los documentos que se
reciben, generan y procesan en medio digital, con el fin de garantizar el cumplimiento con las caracteristicas de la
informacion en los tiempos definidos las tablas de retencion documental.

4, CONTENIDO
4.1. DEFINICIONES

ACCESIBILIDAD: Capacidad de acceder al significado o al propésito esencial y auténtico de un objeto digital.

AUTENTICIDAD: Garantia del caracter genuino y fidedigno de ciertos materiales digitales, es decir, de que son lo que
se afirma de ellos, ya sea objeto original o en tanto que copia conforme y fiable de un original, realizada mediante
procesos perfectamente documentados.

ARCHIVAMIENTO DIGITAL: Conjunto de acciones encaminadas a identificar, capturar, clasificar, preservar, recuperar,
visualizar, y dar acceso a los documentos con propésitos informativos o historicos, durante el tiempo requerido para
cumplir las obligaciones legales.

CERTIFICACION: Proceso de evaluacion del grado en que un programa de preservacion cumple con un conjunto de
normas o practicas minimas previamente acordadas.

CIFRADO - ENCRIPTACION: Codificacion de los datos segun un codigo secreto de tal forma que sélo los usuarios
autorizados puedan restablecer su forma original para consultarlo.

COMPRESION: Reduccion de la cantidad de datos necesarios para almacenar, transmitir y representar un objeto digital.

CONSERVACION DOCUMENTAL: Conjunto de medidas de conservacion preventiva y conservaciéon — restauracic
adoptadas para asegurar la integridad fisica y funcional de los documentos analogos del archivo.

\
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CONVERSION: Proceso de cambio de un documento de un formato a otro, mientras se mantienen las caracteristicas
de los mismos.

DERECHOS: Facultades o poderes legales que se tienen o ejercen con respecto a los materiales digitales, como son
los derechos de autor, la privacidad, la confidencialidad y las restricciones nacionales o corporativas impuestas por
motivos de seguridad.

DOCUMENTO ELECTRONICO: Es la informacién generada, enviada, recibida, almacenada y comunicada por medios
electronicos, 6pticos o similares.

DOCUMENTO ELECTRONICO DE ARCHIVO: Registro de informacion generada, recibida, almacenada y comunicada
por medios electronicos, que permanece almacenada electrénicamente durante todo su ciclo de vida, producida por una
persona o entidad en razén de sus actividades o funciones, que tiene valor administrativo, fiscal, legal o valor cientifico,
histérico, técnico o cultural y que debe ser tratada conforme a los principios y procesos archivisticos.

DOCUMENTO DIGITAL: Informacién representada por medio de valores numéricos diferenciados - discretos o
discontinuos -, por lo general valores numéricos binarios (bits), de acuerdo con un cédigo o convencién preestablecidos.

ELEMENTOS ESENCIALES: Elementos, caracteristicas y atributos de un objeto digital determinado que deben
preservarse para representar debidamente su significado o propodsito esencial. Algunos investigadores también
denominan a estos elementos propiedades significativas.

ESTAMPADO CRONOLOGICO: Secuencia de caracteres que indican la fecha y hora en que ocurrié un evento.
FIRMA DIGITAL: Datos que cuando se adjuntan a un documento digital, permiten identificar la autenticidad e integridad.

FIRMA ELECTRONICA: Métodos tales como codigos, contrasefias, datos biométricos, o claves criptograficas privadas
que permite identificar a una persona, en relacién con un mensaje de datos, siempre y cuando el mismo sea confiable,
y apropiado respecto de los fines para los cuales se utiliza la firma atendidas todas las circunstancias del caso, asi como
cualquier acuerdo pertinente.

FORMATO DE ARCHIVO: Codificacién de un tipo de archivo que se puede obtener o interpretar de manera consistente,
significativa y esperada, a través de la intervencion de un software o hardware particular que ha sido disefiado para
manipular ese formato.

GESTION DE RIESGOS: Accién de determinar y evaluar los riesgos que presentan diversas amenazas y, si es el caso,
de tomar medidas para reducirlos a niveles aceptables.

IDENTIDAD DE OBJETOS DIGITALES: Caracteristica que permite distinguir un objeto digital del resto, incluidas otras
versiones o copias del mismo contenido.

INGESTA: Operacién consistente en almacenar objetos digitales, y la documentacion relacionada, de manera segura y
ordenada. :

INTEGRIDAD DE OBJETOS DIGITALES: Estado de los objetos que se encuentran completos y que no han sufrido
corrupcién o alteracién alguna no autorizada ni documentada.

INTERNET: El mayor sistema de redes interconectadas (o interredes) del mundo que, en todos los casos, utilizan los
protocolos TCP/IP (Protocolo de Control de Transmision/Protocolo Internet).

MEDIOS DE ACCESO: Herramientas (por lo general combinaciones de programas y equipos) necesarias para acceder
a los objetos digitales y presentarlos de modo comprensible para el ser humano.

METADATOS: Datos relativos a otros datos, por lo general muy estructurados y codificados para su procesamient ’
interrogacion por computadora. ;
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METADATOS DE PRESERVACION: Metadatos destinados a ayudar a la gestion de la preservacion de materiales
digitales documentando su identidad, caracteristicas técnicas, medios de acceso, responsabilidad, historia, contexto y
objetivos de preservacion.

MIGRACION: Proceso de mover los registros, incluyendo sus caracteristicas existentes, de una configuracion de
hardware o software a otras, sin cambiar el formato.

MIGRACION DE MEDIOS: Acto de transferir un documento de un medio a otro, en particular con respecto a la gestion
de la obsolescencia de los medios.

OBJETOS FISICOS: Objetos digitales tales como los fenémenos fisicos que registran codificaciones légicas, como son
la polaridad en los medios magnéticos o la reflectividad en los medios 6pticos

OBJETOS LOGICOS: Objetos digitales, tales como la codificacién informatica, que constituyen la base de objetos
conceptuales.

PATRIMONIO DIGITAL: Conjunto de materiales digitales que poseen el suficiente valor para ser conservados para que
se puedan consultar y utilizar en el futuro.

PRESERVACION DIGITAL: Es el conjunto de principios, politicas, estrategias y acciones especificas que tienen como
fin asegurar la estabilidad fisica y tecnologica de los datos, la permanencia y el acceso de la informacion de los
documentos digitales y proteger el contenido intelectual de los mismos por el tiempo que se considere necesario.

PRESERVACION A LARGO PLAZO: Conjunto de acciones y estandares aplicados a los documentos durante su gestion
para garantizar su preservacion en el tiempo, independientemente de su medio y forma de registro o almacenamiento.
La preservacion a largo plazo aplica al documento electronico de archivo con su medio correspondiente en cualquier
etapa de su ciclo vital.

PROGRAMA DE PRESERVACION: Conjunto de disposiciones (y de los responsables de tomarlas) destinadas a
garantizar la accesibilidad permanente a los materiales digitales.

PROTECCION DE DATOS: Operaciones destinadas a resguardar los digitos binarios que constituyen los objetos
digitales de pérdidas o de modificaciones no autorizadas.

REFRESCAMIENTO: Proceso que consiste en copiar los datos de un soporte a otro sin cambiar su codificacion, para
evitar pérdidas de datos provocadas por el deterioro o el reemplazo de los medios de almacenamiento.

SELLO DIGITAL: Método para garantizar la integridad de un documento, que incluye funciones hash, firmas digitales,
y, opcionalmente, estampado cronolégico.

4.1.1. NORMATIVIDAD

Decreto 2609 de 2012. Articulo 9° "Procesos de la gestién documental” numeral g), define |a preservacion a largo plazo
como: "el conjunto de acciones y estandares aplicados a los documentos durante su gestién para garantizar su
preservacion en el tiempo, independientemente de su medio y forma de registro o almacenamiento”. Capitulo IV "La
gestion de los documentos electrénicos de archivo", establece en su Articulo. 29 los requisitos para la preservacion y
conservacion de los documentos electronicos de archivo, con el objeto de asegurar su preservacion y conservacion en
el tiempo.

Decreto 2758 de 2013 articulo 12, establece el procedimiento y los lineamientos generales para la transferencia
secundaria de los documentos y archivos electronicos declarados de conservacion permanente, tanto al Archivo General
de la Nacién como a los archivos generales territoriales de forma que se asegure su integridad, autenticidad,
preservacion y consulta a largo plazo.

LEY 1712 DE 2014 (marzo 6) por medio de la cual se crea ia Ley de Transparencia y del Derecho de Acceso a la
Informacién Plblica Nacional

Aprobacion: 09-OCT-2020
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Acuerdo 006 de 2014 Capitulo IIl, articulo 18 a 24, define los parametros para el desarrollo e implementacion del
PLAN DE PRESERVACION DIGITAL A LARGO PLAZO.

4.2. METODOLOGIA

La metodologia utilizada para la ejecucion e implementacién del Plan de Preservacion digital a largo plazo, se encuentra
encaminada al cumplimiento de un conjunto de actividades establecidas a corto, mediano y largo plazo que tienen como
objetivo principal, el asegurar la preservacion de los documentos electrénicos de archivo asi como su autenticidad,
integridad, confidencialidad, inalterabilidad, fiabilidad, interpretacion, comprension y disponibilidad a través del tiempo,
tal y como lo establece el Acuerdo 006 del 15 de Octubre de 2014.

Teniendo en cuenta lo anterior para la elaboracion del plan de preservacion Digital, se toma como referencia el Acuerdo
006 del 2014 Archivo general de la nacién, el cual estipula los requisitos, procesos, procedimientos para asegurar la
proteccion de los documentos fisicos y digitales, y aplicar las estrategias de preservacion necesarias para la proteccion
de la informacion institucional.

4.2.1. APLICACION DE ESTRATEGIAS DE PRESERVACION DIGITAL A LARGO PLAZO

IDENTIFICAR LOS DOCUMENTOS ELECTRONICOS DEFINITIVOS: En esta se tiene en cuenta la categorizacion de
originalidad de los documentos de la Entidad. En esta estrategia de considerarlo util y pertinente se puede incluir
procesos de Digitalizacion certificada, que de acuerdo con el protocolo de digitalizacién con fines probatorios, expedido
por el Archivo General de la Nacién y la Guia No. 5 de Cero Papel en la administracion publica, del Ministerio de
Tecnologias de la Informacion y las Comunicaciones, con el objeto de atribuirle a la copia digital de un soporte papel,
los atributos de originalidad, reduciendo las demandas de almacenamiento y los procesos de organizacion técnica para
los soportes fisicos.

ADMINISTRAR VERSIONES DE LOS DOCUMENTOS ELECTRONICOS DE ARCHIVO: Las versiones son
documentos electronicos de archivos que han sufrido cambios o modificaciones, pero que formalmente han sido
aceptadas con tiempos de vigencia. Es decir que cada version es una evidencia documental electrénica, que debe ser
preservada como parte del expediente que refleja el desarrollo de un tramite para contextualizar y comprender los
documentos de archivo.

EXCLUIR EL USO DE FORMATOS PROPIETARIOS: Los documentos electrénicos de archivo, soportados en formatos
propietarios de aplicaciones de negocio especificas, sean convertidos a un estandar de facto o formato comercial de
uso generalizado, incluyendo en esta actividad las aplicaciones de negocio que utilizan software especializado en la
Entidad con propositos misionales. '

" INTEGRAR DOCUMENTOS MEDIANTE COPIAS: La preservacion digital debe ser auténoma en la administracion de
los documentos electrénicos de archivo. Esto se puede lograr cuando existe independencia en el manejo de objetos
digitales, es decir, cuando se integran documentos electronicos de archivo generados por una aplicacién externa, al
administrador de documentos de la Institucion. Los documentos integrados de una aplicacion a otra, deberan ser
fisicamente copiados y referenciados desde o hacia un software de aplicacion externo, sobre el cual no se tiene control.

RESPETAR EL FORMATO ORIGINAL DEL FICHERO ELECTRONICO RECIBIDO: La estrategia pretende respetar el
formato primigenio para garantizar y asegurar los atributos de los documentos electronicos de archivo. El correo
electrénico (nacido digital) supondra una radicacion del documento en el formato original de llegada y realizara el circuito
de vida en este formato, hasta llegar a la clasificacion documental y su respectiva disposicion final. Igual que ha de
suceder para un documento Word o PDF, que correspondientemente se almacenara en el expediente como un
documento electrénico con extension DOC, DOCX, PDF, respectivamente.

NORMALIZAR LA PRODUCCION ELECTRONICA DE DOCUMENTOS: Sobre los documentos electronicos que la
institucién tenga control, como los generados al interior de la entidad, debera regular y normalizar la creaciof y ,
especificar las caracteristicas y atributos de generacion, orientadas en el uso de estandares para la preservacion a la
plazo.

Aprobacion: 09-OCT-202
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UTILIZAR METADATOS DE PRESERVACION: Los metadatos cumplen la funcion de proporcionar la identificacion y
descripcién de los documentos, con lo que es posible disponer de la informacion necesaria para el tratamiento de los
mismos.

ARCHIVAR Y MANTENER EL ACCESO A LOS DOCUMENTOS ELECTRONICOS DE ARCHIVO: Los documentos
electrénicos de archivo se deben almacenar y mantener accesibles a traves de politicas de seguridad.

4.2.2. SEGURIDAD DE LA INFORMACION

La proteccion de documentos esenciales va mas alla de las medidas habituales de proteccion de los documentos contra
incendios, robos, inundaciones, actos de vandalismo y sustancias peligrosas, existe una serie de recursos preventivos
para proteger contra catastrofes naturales y guerras.

COPIAS DE SEGURIDAD: Se refiere al proceso de hacer duplicados exactos del objeto digital. Aunque &s un
componente esencial de todas las estrategias de preservacion, las copias de seguridad en si mismas no son una técnica
de mantenimiento a largo plazo, ya que se ocupa exclusivamente con la cuestion de pérdida de datos debido a un fallo
de hardware, bien debido a causas normales, bien a desastres naturales, bien a destruccion malintencionada.

En ocasiones, se combina con almacenamiento remoto de tal forma que el original y las copias no estén sujetas a los
mismos eventos de desastre. Las copias de seguridad deberian ser consideradas la estrategia de mantenimiento
minima para incluso los materiales mas efimeros y con menos valor que dispongamos.

MIGRACION DE LA INFORMACION A OTROS SOPORTES: Los procesos de conservacion preventiva tanto para el
original como para las reproducciones, debe normalizarse, con el fin de minimizar el riesgo de deterioro que puedan
sufrir durante y después de los procesos de migracién o reproduccion (microfilme, fotografia, fotocopias, digitalizacion,
etc). La estrategia debe enfocarse hacia el personal a cargo de la manipulacién de los documentos en proceso
reprograficos, al personal de deposito, servicios al publico y a los usuarios).

Debe evaluarse el estado fisico y de integridad de la documentacion previamente, teniendo en cuenta sus valores
administrativos e histéricos para fijar prioridades y establecer las acciones de conservacion durante y después del
proceso de migracion. -

CONSERVACION DE DOCUMENTOS EN INFORMACION ELECTRONICA: La conservacién de documentos
electrénicos esté fuertemente ligada al concepto de preservacion a largo plazo, el cual se encuentra definidoten el
Decreto 2609 de 2012 como: “Conjunto de acciones y estandares aplicados a los documentos durante su gestién para
garantizar su preservacion en el tiempo, independientemente de su medio y forma de registro o almacenamiento”.

La Oficina de Planeacién y Sistemas opera las herramientas Hardware y Software para la administracion de la
informacion en la E.S.E. Hospital San Rafael de Fusagasuga.

Actualmente la E.S.E. Hospital San Rafael de Fusagasuga cuenta con los siguientes programas asociados a la
administracion de la informacion:

e Dinamica Gerencial Hospitalaria: Es el Sistema integrado de informacion hospitalaria que administra la actividad
relacionada con el 4rea administrativa y la informacion asistencial de la E.S.E. Hospital San Rafael de
Fusagasuga. _

e« GLPI- MESA DE AYUDA: Aplicacion que permite la administracion de requerimientos tecnicos en las
dependencias, para las solicitudes de los usuarios internos del E.S.E. Hospital San Rafael de Fusagasuga.

4.2.3. DOCUMENTOS ELECTRONICOS DE ARCHIVO

La E.S.E. Hospital San Rafael de Fusagasuga garantiza la autenticidad, integridad, confidencialidad y la conservacion
a largo plazo de los documentos electronicos de archivo, de acuerdo a las Tablas de Retencion Documental TRD, asi
como su disponibilidad, legibilidad (visualizacion)e interpretacion, independientemente de las tecnologias utilizada
la creacion y almacenamiento de los documentos. :

Aprobacién; 09-OCT-2020%
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La medida minima de conservacion preventiva y a largo plazo que utiliza la entidad, esté basada en procesos como la
migracién, por lo tanto, los requisitos para la preservacion y conservacion de los documentos electronicos de archivo,
que cumple el hospital son:

El documento electrénico de archivo esta relacionado con las actividades que desarrolla la entidad.

Se conservan los documentos de archivo simultaneamente en formato analogo y digital de acuerdo con criterios
juridicos, las necesidades del hospital y el valor que las normas procesales le otorgan a cada formato, tales como las
firmas digitales.

El proceso de conservar documentos electrénicos de archivo inicia desde el mismo momento de produccion de los
mismos, hasta el cumplimiento de su tiempo de retencién y disposicion final.

Se resguarda y mantiene la accesibilidad de copias auténticas de documentos de archivos digitales.

La E.S.E. Hospital San Rafael de Fusagasuga protege la informacion y los datos personales de conformidad con lo
sefialado en la ley 1273 de 2009 y la ley 1581 de 2012.

De acuerdo a lo anterior, las caracteristicas inherentes a los documentos electronicos de archivo son:

AUTENTICIDAD: Desde el momento de produccién del documento, se tiene en cuenta aspectos relacionados con el
tramite o asunto al que corresponda, la identificacion de los intervinientes o firmantes, la fecha de produccion y de
trasmision, accesibilidad y permisos documentales. Ademas, las presunciones de autenticidad que para el caso de cada
documento aplique segun la normatividad vigente.

INTEGRIDAD: Ya que todos los documentos digitales dispuestos en el sistema de gestion documental, son en formato
PDF, estos permanecen completos y protegidos de manipulacion o cualquier posibilidad de cambio (versién o cambio
de formato); asi mismo, medidas contra la alteracién o eliminacién por personas no autorizadas.

En caso de requerirse un cambio a la estructura del documento  electronico, por razones plenamente justificadasy por
personal debidamente autorizado, se deja evidencia de dichos cambios en el sistema de gestiéon documental.

SOPORTES DE ALMACENAMIENTO: Los soportes de almacenamientos que utiliza la entidad son:

DISCO DURO: Soporte digital éptico utilizado para almacenar cualquier tipo de informacién (audio, imagenes, videos,
documentos).

MEMORIA USB: Es un dispositivo que utiliza una memoria flash para guardar informacién. Tedricamente puede retener
los datos durante unos 20 afios y escribirse hasta un millén de veces.

MIGRACION: La migracién es la transferencia periédica de materiales digitales de una configuracion de
hardware/software a otra o de una generacion de tecnologia a la siguiente, con el objetivo de que los objetos digitales
sean accesibles por los sistemas informaticos existentes en cada momento, es decir, que los usuarios puedan recuperar,
presentar y usar estos objetos independientemente del constante cambio de la tecnologia.

La migracién no solo resuelve la obsolescencia del soporte de almacenamiento, sino también la del entorno
hardware/software en el que se cred el objeto digital. :

DISPONIBILIDAD: Los documentos estan disponibles cuando se requieran independientemente del medio de
produccién de los mismos, a través de la creacion y normalizacion de metadatos asociados y vinculos archivisticos en
el sistema de gestién documental del hospital, de acuerdo con lo establecido en las Tablas de Retencion Documental-
TRD.

INTEROPERABILIDAD: la Entidad garantiza la posibilidad de transferir y utilizar informacion de manera uniform :
eficiente entre sistemas de informacién, asi como la posibilidad de interactuar e intercambiar datos.

Aprobacion: 09-OCT-2020
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SEGURIDAD: El sistema de gestion documental de la E.S.E. Hospital San Rafael de Fusagasuga mantiene los
documentos digitales en un entorno seguro, de conformidad con las siguientes caracteristicas:

El servidor tiene acceso restringido, con el fin de garantizar que ningun funcionario o particular ingrese.

El acceso a la aplicacion tanto para consulta como para indizacién, radicacién y digitalizacion es con
autenticacion.

Los documentos se encuentran en formato PDF que garantizan su inalterabilidad.

PROTECCION DE LA INFORMACION Y DE LOS DATOS: A través de los canales establecidos para la seguridad de
la informacién en los sistemas de informacién, y especificamente en el sistema de gestion documental, se garantizan
las condiciones técnicas y tecnolégicas para la proteccion de la informacion y los datos.

4.2.4. PRESUPUESTO

El Presupuesto sera formulado posterior a las actividades de diagnéstico y cuando se tengan definidas las actividades
puntuales para el desarrollo de las estrategias. Dicho presupuesto sera avalado por el comité de Gestion y desempefio

institucional.

4.2.5. CRONOGRAMA

ACTIVIDADES Feb | Mar | Abr | May [ Jun | Jul | Ago | Sep | Oct | Nov | Dic

1. Presentaciéon y capacitacion a los

funcionarios sobre el Plan de X

Preservacion Digital.
2. Identificar los documentos electronicos. X
3. Caracterizacién de atributos fisicos y
: l6gicos del documento electronico de i X X X

archivo.
4. |Integracién de alternativas estratégicas

viables de aplicacion para la preservacion X X X X X X

digital. :
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