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1.             INTRODuCC16N

Mediante la  implementaci6n del  plan de seguridad  y privacidad de la  informaci6n  se establecen  los
lineamientos como base fundamental para apoyar la preservaci6n de la confidencialidad, integridad,
disponibilidad  de   la   informaci6n,   dando  cumplimiento   permitiendo  a   la   normatividad  vigente  en
especffico  al  decreto  612  de  2018  que  reglamenta  la  integraci6n  de  los  planes  institucionales  y
estrat6gicos al plan de acci6n, asl como la gesti6n y mitigaci6n de riesgos para la informaci6n.

La  E.S.E.  Hospital  San  Rafael  de  Fusagasuga trabaja  en el fortalecimiento  de  la  seguridad,  con  el
fin  de  fortalecer  la  informaci6n  coma  un  activo  importante  garantizandole  protecci6n  y  privacidad
tanto a ciudadanos, funcionarios y en general a la entidad.

La construcci6n del  presente plan se realiza orientados por el modelo de seguridad y privacidad de
la informaci6n -MSpl  y modelo integrado de planeaci6n y gesti6n MIPG

La   E.S.E   Hospital   San   Rafel   de   Fusagasuga   impulsa   Tecnologlas   de   la   lnformaci6n   y   las
Comunicaciones,  con  el  animo  de  garantizar  la  interacci6n  con  la  ciudadania  y  funcionarios  por
medio del uso adecuado de los recursos que se tienen dispiiestos para tal fin.

2.             OBJ ETIVOS

2.1.        OBJETIVO GENERAL

Potenciar la aplicaci6n de buenas practicas de gesti6n y uso de medios tecnol6gicos aplicables para
la E.S.E.  Hospital San Rafael de  Fusagasuga adoptadas en la politica de seguridad y privacidad de
la informaci6n bajo el desarrollo de controles permanentes.

2.2.        OBJETIVOS  ESPECIFICOS

Establecer un plan de comunicaci6n que permita promover el uso de mejores practicas de
seguridad de la informaci6n en la instituci6n.

Incrementar el nivel de la seguridad de la informaci6n al interior de le entidad.

Establecer  actividades  que   permitan   mitigar  el   impacto  en   cuanto  a   incidentes   con   la
informaci6n y poder poner en pfactica la seguridad digital.

Inciemento en la transparencia de la gesti6n pdblica.
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Alinear actividades del plari de seguridad de la informaci6n Con la NTC/lEC lsd 27001 :2013.

Aplicar de manera correcta la legislaci6n relacjonada con la Protecci6n de dates Personales.

Trabajar  mancomunadamento  Con  el  plan  estrat6gico  institucional  y  la  ejecuci6n  del  plan
estrategico de tecnologias de la informacl6n y de las comunicacior\es.

3.             ALCANCE

Las  acciones  y  mecanismos  contenidos  er`  el  Plan  de  Seguridad  y  Privacidad  de  la  lnformaci6n

all:C£%APsaJ%#°esnti::yp::::::Sde!nss:jituudc,i?::I::ai::i:n:j::,inHf:ripa'c|3nLinsft¥cioifaF:EtLenpd:
de la prestaci6n de servicios de salud.

4.              CONTENIDO

4.1.         MARCO NORMATIVO

1.     DECRETO  612  DE  2018  "Par el  cual  se  fijah  directrices  para  la  integraci6n  de  los  planes
institucionales y estrategicds al Plan de Acci6r` par parte de las entidades Gel Estado."

2.     NORMA   TECNICA   NTC-lso/lEC   COLOMBIANA   27001   tecnologia   de   la   informaci6n.
T6cnicas de de gesti6n de la seguridad de la informaci6n (SGsl)

3.     Ley 1581  d© 2012 ``Por la cual se dictan disposiciones generales Para la protecci6n de datos
personales."

4.     LEV  1712 DE 2014 `.Par medio de la cual se crea la Lay de Transparencia y del Derectio de
Acce§o a la  lnformaci6n Ptlblica Nacional y se dictan otras disposiciorles."
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4.2.         DIFINICIONES

Acceso a la lnformaci6n Ptiblica: Derecho fundamental consistente en la facultad que tienen
todas  las  personas  de  conocer  sobre  la  existencia  y  acceder  a  la  informaci6n  pdblica  en

posesi6n o bajo control de sujetos obligados. (Ley 1712 de 2014,  art 4)

Actlvo:  En  relaci6n  con  la  seguridad  de  la  informaci6n,  se  refiere  a  cualquier informaci6n  o
elemento   relacionado   con   el   tratamiento   de   la   misma   (sistemas,   soportes,   edificios,

personas.. .) que tonga valor para la organizaci6n. (lso/lEC 27000).

Activo  do  lnformaci6n:  En  relaci6n  con  la  privacidad de  la  informaci6n,  se  refiere al  activo

que contiene informaci6n pablica que el sujeto obligado genere, obtenga, adquiera, transforme
o controle en su calidad de tal.

Amenaza:  peligro potencial externo al activo. A diferencia de la vulnerabilidad, que es propia
de la naturaleza del activo, las amenazas dependen de la exposici6n que pueda tenor ®1 activo.

Analisis de Rlesgo:  Proceso para comprender la naturaleza del riesgo y determinar el nivel
de riesgo. (lso/lEC 27000).

Auditoria:  Proceso  sistematico,  independiente  y documentado  para  obtener  evidencias  de
auditoria y obviamente para determinar el grado en el que se cumplen los criteric>s de auditoria.

(lso/lEC 27000).

Antlvirus:  es  una  categoria  de  software  de  seguridad  que  protege  un  equipo  de  virus,
normalmente a trav6s de la detecct6n en tiempo real y tambi6n mediante analisis del sistema,

que  pone en  cuarentena  y elimina  los virus.  El  antivirus debe ser parte de  una estrategia  de
seguridad estandar de mtiltiples niveles.

Aplicaciones engajiosas:  son  programas que intentan engafiar a los usuarios informaticos

para  que  emprendan  nuevas  acciones  que  normalmente  estan  encaminadas  a  causar  la
descarga  de  malware  adicional  o   para  que  los  usuarios  divulguen   informaci6n   personal
confidencial.  Un  ejemplo es  el  software de  seguridad fraudulento,  que tambi6n  se denom`na
scareware

Archivo:   Conjunto  de  documentos,   sea  cual  fuere  su  fecha,  forma   y  soporte  material,
acumulados  en   un   proceso  natural   por  una  persona  o  entidad   pdblica  a   privada,   en  el
transcurso de su gesti6n, conservados respetando aquel orden pal.a servir como testimonio e
informaci6n a la persona o instituci6n que los produce y a los ciudadanos, o como fuentes de
la historia. Tambi6n se puede entender como la instituci6n

Auditoria:  Llevar a cabo una inspecci6n y examen independiente de los registros del sistema

y actividades para probar la eficiencia de la seguridad de datos y procedimientos de integridad
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de   dates,   para   asegurar   el   cumplimiento   con   la   politica   establecida   y   procedimientos
operativos,  y para recomendar cualquier cambio que se estirrle necesario.

Autorizaci6n:  Consentimiento  previo,  expreso  e  informado  del  Titulgir  para  llevar a  caDo  el
Tratamiento de datos personales (Ley 1581  de 2012, art 3)

Ataque  informatico:  Hace  referencia  a  todo  intento  que  se  realiza  para  eludir los controles
de seguridad en  un sistema,  cuyo prop6sito de evasion es comprometer el sistema con algtln
fin  malicioso,  es decir,  afectar la disponibilidad, confidencialidad o integridad de la informaci6n

(ir`terrumpir la  operaci6n  de  un  sistema,  manipularlo  Para  obteher algur`  tipo de  ventaja qua
afecte a la organizaci6n, roDar informaci6n etc.). Estos ataques son ideados Por personas que
utmzan sus conocimientos en informatica para aprovechar las vulr`erabilidades de uh sistema.

Bases de  Dato8  Personales:  Conjunto organizado de datos personales que sea objeto de
Tratamiento (Ley 1581  de 2012, art 3)

Clbeiseguridad:   Capacidad  del   Estado   para   minimizar  el   nivel  de   riesgo  al  que  estan
expuestos los ciudadanos,  ante amenazas o incidehtes de  naturaleza ciberrietica.  (CONPES
3701).

Cibere§pacio:   Es   el   ambiente   tanto  flsico   corno   virtual   Compuesto   por  camputadores,
sistemas       computacioriales,       programas      computacionales       (software),       redes      de
telecomunicaciones,  datos  e  informaci6r` que  es  utilizado  para  la  interacci6n  entre  usuarios.

(Resoluci6n  CRC 2258 de 2009).

Conlrasefia:   Cadena  exclusiva  de  caracteres  que  introduce  iin  usuario  coma  c6digo  de
identificaci6n para restringir el acceso a equipos y arohivos confidenciales. EI sistema compara
el  c6digo  con  una  lista  de  contrasefias  y  usuarios  autorizados.  Si  el  c6digo  es  correcto,  el
sistema  permite  el   acceso  en  el   nivel   de  seguridad  aprobado   para  el  propietario  de  la
coritrasefia.

Control de Acceso:  T6chica  usada  Pare defihir el usa de  programas a limitar la obtenci6n y
almacenamierlto  de  datos  a  una  memoria,  Uha  caracteristica  o  t6cnica  en  un  sistema  de
comunicaciones  para  permitir  o  negar  el  usa  de  algunos  componentes  a  algunas  de  sus
funciones.

Dates  Abiorto§:  Son  todos  aquellos datos  Primarios  a sin  procesar,  que se  ehcuentran  en
formatos  estandar  e  interoperables  que  facilitan  su  acceso  y  reutilizaci6n,  los  cuales  estan
bajo  la custodia  de las  entidades  ptlblicas a privadas  que  cumplen  con funcio.nes  publicas  y

que son  puestos a disposici6n de Cualqijier ciudadano,  de fom`a libre y sin  restricciones, Con
el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712
de 2014,  art 6)

Datos  P®r8onales:  Cualquier  informaci6n  vinculada  o  que  pueda  asociarse  a  una  o  varias

personas naturales determinadas o determinables.  (Ley 1581  de 2012, art 3).
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Datos  Personales  PIlbllcos:  Es  el  dato que  np  sea  semiprivado,  privado  a  sensible.  Son
considerados datos pdblicos, entre otros, los datos relativos al estado civil de las personas, a
su  profesi6n  u  oficio  y a  su  calidad  de comerciante  o de servidor pdblico.  Par su  naturaleza,
los  datos  pdblicos  pueden  estar contenidos,  entre  otros,  en  registros  pdblicos,  documentos

ptlblicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que
no est6n sometidas a reserva. (Decreto 1377 de 2013, art 3)

Dates  Personales  Privados:  Es  el dato que  por su  naturaleza  i'ntima  o  reservada  solo  es
relevante  para el titular.  (Ley  1581  de 2012,  art 3 literal  h)

Datos  Porsonales Mixtos:  Para efectos de esta  gula es  la  informaci6n que contiene datos
personales pdblicos junto con datos privados o sensibles.

Datos  Personal®s  Sensible8:   Se  entiende  por  dates  sensibles  aquellos  que  afectan  la
intimidad del Titular o  cuyo uso indebido puede generar su discriminacidn, tales coma aquellos

que  revelen  el  origen  racial  o  6tnico,  la  orlentaci6n  politica,  las  convicciones  religiosas  o
filos6ficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que

promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos polfticos de oposici6n,  asl como los datos relativos a la salud,  a la vida  sexual,  y los
datos biom6tricos. (Decreto  1377 de 2013, art 3)

Ge8ti6n de incidentes de segurldad de la informaci6n:  Procesos  para detectar,  reportar,
evaluar,   responder,   tratar  y  aprender  de  los  incjdentes  de  seguridad  de  la   informaci6n.

(lso/lEC 27000).

Informaci6n  Ptlblica  Claslflcada:  Es  aquella  informaci6n  que  estando  en  poder  o  custodia
de  un  sujeto obligado  en  su calidad  de tal,  pertenece al ambito  propio,  particular y privado o
semjprivado  de  una  persona  natural  o juridica  por  lo  que  su  acceso  pod fa  ser  negado  o
exceptuado, sjempre que se trate de las circunstancias legftimas y necesarias y los derechos
particulares o privados consagrados en  el artleulo  18 de  la  Ley  1712 de  2014.  (Ley  1712 de
2014, art 6)

lnfoi.macl6n  Publlca  Reservada:  Es aquella  informaci6n  que estando en  poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio
a  intereses  publicos  y bajo  cumplimiento de  la totalidad  de  los  requisitos  consagrados  en  el
articulo  19 de  la  Ley  1712 de 2014.  (Ley  1712  de 2014,  art 6)

Ley de Haboas Data: Se refiere a la Ley Estatutaria  1266 de 2008.

Ley do Transparencia y Acceso a la lnformaci6n  Ptlblica:  Se refiere a la  Ley  Estatutaria
1712 de  2014.

plan  de  tratamlento  de  rlesgos:  Documento  que  define  las  acciones  para  gestionar  los
riesgos de seguridad de la informaci6n inaceptables e implantar los controles necesarios para

proteger la  misma.  (lso/lEC 27000).
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Privacidad:  En  el  contexto  de  este  documento,  por  Privacidad  se  entiende  el  derecho  que
tiener` todos los titulai.es de la  informaci6n en relaci6n con la  informaci6n que involucre datos

persor`ales  y  la  informaci6n  clasificada  qua  estos  hayan  entregado  o  est6  eh  poder  de  la
entidad  en  el  marco  de  las  funciones  que  a  ella  le  compete  realizar  y  que  generah  en  las
entidades   destinatarias   del   Manual   de   GEL   la   correlativa   obligacidn   de   oroteger   dicha
informacl6n en observancia del marco legal vigente.

Registro  Nacional  de  Bases de  Datos:  Directorio  pbblico de  las  bases de datos sujetas a
Tratamiento que operan en el  pals.  (Ley 1581  de 2012, art 25)

Responsable del Tratamiento de Datos:  Persona natural o jurfdica,  Publica a privada, que

por si' misma o eh asocio con otros, decida sabre la base de datos y/a el Tratamiento de los
datos.  (Ley  1581  de 2012,  art 3).

Riesgo:  Posibilidad  de  que  una  amenaza  concreta  pueda  explotar  una  vulnerabilidad  para
causar  una  perdida  o  dafio  en   un  activo  de  informacidn.   Suele  considerarse  coma  una
combihaci6n de la probabmdad de un evento y §iis consecuencias.  (lsd/lEC 27000).

Seguridad    de    la    inforlTlaci6n:     Preservaci6h    de    la    Confidencialidad,    integridad,    y
disponibilidad  de  la  informaci6n.  (ISO/lEC 27000).

Sistema  de  Gesti6n  de  Segutidad  de  la  lnformaci6n  SGsl:  Conjuhto  de  elementos
interrelacionados    a    interactuantes    (estructura    organizative,    Politicas,    planificaci6n    de
actividades,    responsabilidades,    procesos,    procedimientos   y   recursos)   que   utiliza   una
organi2aci6h  Para  establecer una  Polftica  y  unos  objetivos  de  seguridad  de  la  informaci6n  y
alcanzar  dichos  objetivos,   basandose   en   un  enfoque   de  gesti6n   y  de   mejora  continua.
(lso/lEC 27000).

Tratamiento  de  Datos  Personales:  Cualquief operaci6n  a  conjunto de  operaciones  scibre
dates  per§onales.  tales  coma  la  recolecci6n,  alma6enamiento,  usa,  circulaci6h  o  supresi6n.

(Ley  1581  de 2al2,  art 3).

Trazabilldad: Cualidad que permite que todas las acc!ones realizadas sabre la informaci6n o
un  sistema  de  tratamiento  de  la  informacidn   Sean  asociada§  de  modo  inequivoco  a  un
individuo a entidad.  (lso/lEC 27000).

Vulnerabllidad:  Debilidad  de  un  activo  a  control  que  puede  §er  explotada  par  una  o  mas
amenazas.  (lso/IEC 27000).
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4.3.        DIAGNOSTIGO DE SEGURIDAD Y PRIVACIDAD

4.3,1.             RESPONSABLES

Las  responsabilidades  para  la  gesti6n  de  plan  de  seguridad  y  privacidad  de  la  informaci6n  de  la
E.S.E.  HOSPITAL SAN  RAFAEL DE FUSAGASuGA, estaran a cargo de las siguientes areas:

4.3.2.

4.3.2.1.

Subgerencia Administrativa
Ca'idad
Planeaci6n
Oficina de Sistemas
Gesti6n  Documental
Comunicaciones

pOLmcA iNSTiTucioNAfi DE LAs TECNOLOGIAs DE LA iNFORMAcioN y
LA COIvluNICAC16N

OBJETO:  Crear la Polltica lnstitucional de Gerencia de las Tecnologlas de la
lnformaci6n y la Comunicaci6n de la  E.S.E. Hospital San Rafael de
Fusagasuga en la cual:

"La  ESE  Hospital  San  Rafael  de  Fusagasuga  se  compromete  a  optimizar  la  implementaci6n  de

herramientas  digitales  que  promuevan  las  buenas  pfacticas  de  trabajo  y  rendimiento  institucional,
asegurando  la  conservaci6n  digital  de  la  informaci6n,  salvaguardandola  de  posibles  amenazas  y
vulnerabilidades.    Permitiendo   de   esta   manera   la   autenticidad,    confidencialidad,    integridad   y
disponibilidad de la informaci6n, haciendo uso segiiro de los datos personales captados con el fin de
aportar a  la  toma  de decisiones,  mediante  la  participaci6n,  adopci6n  y apropiaci6n  de  las  TICs  en
cumplimiento a  los requisitos legales y reglamentarios."

4.3.2.2.                  OBJETIVOS:  La polltica institucional de Gerencia de las Tecnologias de la
lnformaci6n y la Comunicaci6n de la  E.S.E.  Hospital San  Rafael de
Fusagasug6 esta articulada con  los siguientes objetivos estrategicos:

a)    Gesti6n  de  la  Tecnologla:     DiseFiar,  implementar,  innovar y mejorar el  proceso de gesti6n
de la tecnolog'a de acuerdo con el modelo integrado de planeaci6n y gesti6n, que d6 alcance
a la  identificaci6n de las necesidades hasta su  reposici6n y/a renovaci6n.

b)    Gesti6n estrat6gica de planeaci6n y calidad: Fortalecer la gesti6n administrativa y de calidad
en salud, fundamentado en la  gesti6n por procesos,  I.ntegros,  trasparentes,  innovadores y
Ofectivos.
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c)    Gesti6n  del  riesgo:   lmplementar  acciones  continuas  y  sisternaticas  Pare  la   prevenci6n,
mitigaci6n  y  control  de  los  riesgos  que  puedan  afectar  el  desarrollo  de  la  rnisi6n  de  la
Empresa Social del  Estado.

d)    Gesti6n   asistencial.   Garantizar  la   prestaci6n   de  servicios   de  salud   humanizados,   que
cumplan  los principios de accesibilidad,  pertinencia, oportunjdad, seguridad y continuidad.

e)    Procesos  Humanizados:  Garantizar la  prestaci6n de servicios humanizados y centrados en
el  paciente.

f)     Gesti6n de la lnfraestructura: Realizar adecuaci6n a la infraestructura a trav6s del progrart`a
de  mantenimiento  fisico,  conforme  a  los  reqiiisitos  de  la  normatividad  vigente  brindando
seguridad y satisfacci6n a los grupos de valor.

Pare dar cumplimiento a la presehte Politica se establecen los siguientes objetivos:

4.3.2.3.                    OBJETIVO GENERAL:

Establecer  procedimientos   adecuados   para   la  administraci6n   y  buen   manejo  de   los  datos

personales y la informaci6n institucional tanto fisica coma digital aportando a la  interoperabilidad
con todos los procesos,  naciendo usa y aprc)vechamiento de las tecnologl.as de la informaci6h y
las  comunicaciones  aportando  efectivamente  a  la  autenticidad,   integridad,  confidencialidad  y
disponibilidad a traves del tiempo.

4.3.2.4.                  OBJETIVOS ESPECIFICOS:

Se determinan los siguientes objetivds especlfjcos de La polrtica institucional de Gerencia de las
Tecnologfas   de   la   lnformaci6n   y   la   Comunicacidn   de   la   E.S.E.   Hospital   San   Rafael   de
Fusagasuga.

o      ldentificar los  ataques  cibem6ticos  que  impidan  la  correcta  prestaci6n  de  los  servicios con
el fin de implementar acciones que permitan minjmlzarlos.

o      Establecer los  controles  necesarias para  el  manejo y la gesti6n  integral de los  riesgos que
pongan en vulnerabilidad la inforfuacidn, naciendo 6nfasis en fortalecer eh los colaboradores
la  cultura  de  uso  responsable  de  la  informaci6n  generando  privacidad  y  seguridad  de  la
informaci6n
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o      Establecer medidas institucionales que permitan una adecuada mineria de datos, validaci6n,
consolidaci6n, ®laboraci6n y radicaci6n  de informes institucionales normativos, municipales,
departamentales,   nacionales  y  otros  que  sirvan  como  insumo  para  evaluar  resultados
asistenciales administrativos y financieros que permitan a la alta gerencia tomar decisiones

o     Conservar la  documentaci6n digital  producida y recibida,  en  condiciones que garanticen  la
seguridad, disposici6n y consul fa a traves del tiempo.

o      Establecer    medidas    de    control    que    permitan    fomentar    custodia,     tratamiento    y
confidencialidad en la protecci6n de datos personales de los usuarios y colaboradores de la
E.S.E  Hospital  San  Rafael  de  Fusagasuga  aportando  al  cumplimiento  de  la  intimidad  y  la
honra del buen nombre.

4.3.3.              SEGURIDAD  PERllvIETRAL

Flrowall

La  E.S.E  Hospjtal  San  Rafael de Fusagasuga  utiliza  un dispositivo MikroTika traves del cual
se  pasa  el tfafico de  la  red y que  aceptan  o deniegan  el tfafico en  base  a  unas  politicas  o
reglas de acceso.

Funcionando este a dos niveles

-A njvel de red:  permitiendo a denegando el tfafico en funci6n de la lp de origen y de la lp de

destino o a nivel de subredes (conjunto de  lps de origen y de  lps de destino).
-A nivel  de  aplicaci6n: permitlendo o  denegando el tfafico en funci6n  del  protocolo  utilizado

en  las  comunicaciones  (p.  ej.  DNS,  NTP...).
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Dentro de las politicas que se tienen establecidas par medio este Firewall se tiene restringido
el usa de redes sociales coma Facebook, lnstagram, YouTube y mensajeria instanfanea coma
WhatsApp.

Compatibilidad con todas las versiones de Windows -desde vista hasta Windowslo
Un  paquete especial para Mac,  Linux y Aridroid disponible
Protecci6n de alta calidad cohtra malware, virus, spyware y rescates
Una fimci6n de escaneo de correo electr6nico incorparada
Un e§caneo automatieo en tiempo real
Proteccidn contra el phishing
Un rn6dulo de protecci6n AMsl  para la rapida detecci6n de cddigo JS no deseado
Un  irripacto medio del sistema
Disponibilidad de paquetes prethium  para protecci6n avahzada
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4.4.        PLAN  DE SECuRIDADY PRIVACIDAD

Con  el  prop6sito  de  coordinar  la  seguridad  fisica  y  16gica  a  la  infrae§tructura  y  datos  del
Sistema   de   lnformaci6n   utilizado   por  el   Hospital   San   Rafael   de   Fusagasuga,   Dinamica
Gerencjal Hospitalaria se establecen los siguientes lineamientos a tener en cuenta.

Esta   linea   de   acci6n   esta   orientacla   a   garantizar  el   uso   apropiado   de   los   dispositivos
tecnol6gicos (compufadores de escritorio, portatiles, etc.) brindando a los funcionarios pautas
para la utilizaci6n apropiada de dichos recursos,  permitiendo asf minimizar los riesgos de una
eventual perdida

4.4.1.               LINEAMIENTOS

•          Uso, lnstalac]6n y Mantenimiento de Equipos De c6mputo.

La estructura y uso de la red de datos, equipos de conectividad, equlpos y areas de c6mputo
de la Oficina de Sistemas de la E.S.E Hospital San Rafael de Fusagasuga estan establecidos
bajo el  control de  una  serie de  lineamientos que  se  nan  venido aplicando  para  optimizar los
procesos de mejoramiento del area de sistemas.

Estos lineamientos se han ido adoptando en cada proceso de la E.S.E Hospital San Rafael de
Fusagasuga donde se hace necesaria la utilizaci6n de elementos de c6mputo (computadores,
impresoras  y  equipos  de  red)  contribuyendo  a   una  cultura,   para  el  cuidado  y  adecuado
funcionamiento de cada uno de estos equipos.

•          Condiciones gen®ralos de uso de los oquipos de computo

Los usLiarios de la red y equipo de c6mputo de la  E.S.E  Hospital  San  Rafael de  Fu§agasuga
deberan  solicjtar apoyo  u  orientaci6n  a  la  Oficina de  Sistemas  ante  dudas  especlficas  en  el
manejo de equipo de  c6mputo,  acceso a  la  informaci6n  de  los servidores  internos  y manejo
de datos.

En la Oficina de Sistemas los equipos de c¢mputo y de la  red de datos pod fan ser operados
por personal de area, administrativo y/o personal previamente autorizado por los responsables
de  los  equipos,  bajo  ninguna  circunstancia  deberan  ser  operados  por  personal  ajenas  a  la
ESE.

Las  actividades  realizadas  en  los  equipos  de  c6mputo  y  con  la  red  de  datos  de  la  E.S.E
Hospital   San   Rafael   de   Fusagasuga   debefan   acoplarse   a   los   programas   y   proyectos
administrativos  del  Hospital  y  no  para  fines  personales  u  ociosos;  Los  equipos  de  c6mputo
cuentan con los programas necesarios para las actividades de administraci6n,  investigacidn y
capacitaci6n.

Esfa  prohibido el uso, almacenaje, copiado y reproducci6n de software sin el consentimiento
por escrito del propietario de los derechos de autor.
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Algunos usos aceptables de los recursos de c6mputo y red de dates de la Oficina,de Sistemas
contemplan:

•  La investigaci6n apoyada en el usa de recursos de software.

•  Presentaciones, talleres. congresos y seminarios virtuales y en general todas las actividades

que promuevan la cultura informatica entre la poblacl6n del Hospital.

•  Realizaci6n de cursos internos para capacitaci6n de acuerdo con los requerimientos de cada
una  de  las  Unidades  Funcionales  y/a  usuarios  del  Hospital  (Programados  par  las  areas
responsables).

• Actividades  de  gesti6n   y  administraci6n  que  requiera  el  uso  de   medios  electr6nicos  y
sistemas distribuidos.

Los  usuarios deberan tener bien  definida§ Ias actividades que van a  realizar con  los equipos
de  c6mputo  y  red  de  datos,  corl  el  fin  de  lograr un  buen  desempeho  y optimizaci6n  de  los
recursos de c6mputo del area de sistemas.

•    Reslriccione§ y obllgacionos de los usuarlos

Todos  los  usuarios  deberar`  respetar  la  integridad  de  los  equipos  y  las  instalaciones  de
c6mputo de  la  E..S.E.  Hospital  San  Rafael  de  Fusagasuga,  ademas de  la confidencialidad  y
los derechos iridividuales de los demas cumpliendo los siguientes Items:

•  Esta pronibido fumar, consumir alirt`eht6s y/a bebidas en sitios donde se encuentre ubicadas
los equipos de cdmputo (computadores,  impresoras y equipos de ted),  es obligacidn de los
usuarios mantener limpias las areas donde se encuentren equipos,  Depositando la basura en
los bates destinados para este fin.

• Evitar conectar y/o desconectar componentes de hardware de los equipos de c6mputo, ante
cualquier falla de  los equipos es  necesario reportarla  a  los  responsables del area t6cnica de
sistemas para que solucionen 61 desperfecto.

•  No se oermite la instalaci6n de cualquier tipo de software sifi la autorizaci6n de la Oficina de
Sistemas y sin licencia.

• Abstenerse de consultar material ihapropiado, obsceno, pornogfafico, de violencia expli'cita,
indecente,  ilegal  a  cualquier  otro  tipo  de  material  que  pudiera  Ofender  a  los  usuarios  de

::rg:tcr'i::8::#6u;°s::amruenp%Sriasdeahaa,raa8:j%rnjF:e®nt6oantar8r:1::%:uaridsqueincumplanesta

•  No se permite la ejecucidn de sistemas de mehsajeria coma  MSN  Messenger, WhatsApp,
Facebook,  Vahoo  Messenger  u  otros.  Su  ornisi6n  sera  reportada  a  la  Oficina  de  Control
lnterno.

• Abstenerse  de  realizar actividade§  ocio§as  (Juegos,  Chat,  descargar archivos  MP3,  MP4,

::dt:::hj#aagnec£:Sao°bei%uacL6en,8ero§d°#:rr:ad::i:£fsg.jE:a::p'j3:i:Zentxa°ft::fdaectEvj8::::uqgua?
bajo  ninguna  circunstancia  la  infraestructura  de  c6mputo  debefa  ser  utilizada  para  lanzar
ataques a otros equipos conectados en red.
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•      Nose permite la modificaci6n de configuraci6n de:

•      ConexionesdeRed.
•       Pantalla.

•      Sonido.
•      Horayfechadelsistema.
•      Firewall dewindows.
•      Cuentasdeusuario.

• Los  computadores  estafan  ubicados  en  los  escritorios  o  puestos  de  trabajo  teniendo  en
cuenta   las   normas   emitidas   por  Salud   Ocupacional   buscando   siempre   el   bienestar  del
personal

•          lnstalaci6n de Equ[pos de computo

• Todo equipo de c6mputo, que est6 o sea conectado a la Red o aquel que en forma aut6noma
se tenga debe de sujetarse a las normas t6cnicas y procedimientos de instalaci6n, tales como
conexi6n a red el6ctrica regulada (si se cuenta en el area de trabajo),  polo a tierra,  utjlizaci6n
de estabilizadores y multi tomas, etc.

•  La Oficina de Sistemas debefa tenor un registro de todos los equipo§ de c6mputo propiedad
del  Hospital este registro  incluifa el  responsable.  ubicaci6n,  placa de activos fijos (si  la tiene)
o numero de serie y software instalado.

•  El  equipo  de  la  instituci6n  que  sea  de  prop6sito  especlfico  y  tenga   una  misi6n  critica
asignada, requiere estar ubicado en un area que cumpla con los requerimientos de: seguridad
fisica,  las  condiciones  ambientales,  Ia  alimentaci6n  el6ctrica,  su  acceso  que  la  Oficina  de
Sistemas tiene establecido en sus polfticas.

• El  jefe  del  Departamento  de  Propiedad  planta  y  Equipo  debefa  ordenar  a  su  grupo  de
colaboradores   se   ciimpla   con   las   normas   de   instalaci6n   de   red   electrica   y   cableado
estructurado cuando se requiera la actualizaci6n, reiibicaci6n,  reasignaci6n de puntos de red
y todo aquello que implique movimientos.

• Los  equipos de  c6mputo  solo sefan  entregados  por el personal  tecnico de  Sistema con  un
acta  de  entrega  en  donde  conste  las  caracterfsticas  del  equipo,  su  estado,   accesorios,
software instalado y politicas de uso.

•  La  protecci6n  fisica  de  los  equipos  corresponde  a  quienes en  un  principio se  les  asigna  y
corresponde notificar los movimientos en caso de que existan a la  Oficina de Sistemas quien
autorizara o realizara dicho movimiento al  nuevo lugar de trabajo y actualizara en la  base de
datos la ubicaci6n del equipo.
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•          Mantenimiento de equipos de c6mputo.

•  Corresponde al  personal t6cnico de la Oficina de Sistemas la realizaci6n del mantenimiento

Prever`tivo y correctivo de los equipos propios, Ia conservaci6n de su instalaci6n, la verificaci6n
de la seguridad fisica, y su acondicionamiento especifico a que tenga lugar.

•  Corresponde a  la Oficina de Sistemas conocer las listas de las personas que puedan tener
acceso  a  los  equipos  y  brindar  los  servicios  de  mantenimiento  basico,  a  excepci6n  de  los
atendidos por terceros.

•          Actualizaci6n de equipo de c6mputo

•  C6rresponde  al  personal t6cnico  de  la  C)ficina  de  Sistemas  realizar la  actualizaci6n  de  los
equipos  propios  en  lo  referente  al  hardware,  y  la  actualizaci6n  de  todos  los  equipos  de
cdmputo  del  Hospital  en  lo  que  a  Software  se  refiere  una  vez  estudiada  la  necesidad  del
usuario.

•  Par  ningtln  rt`otivo  se  autorizara  a  personal  diferente  al  personal  tecriico  de  la  Oficina  de
9l§tema§  del   Hospital  a  personal  tecnico  de  la  empresa  de  renta  de  equloos  a  realizar
actualizaciones de riardware a software a cualquier equipo del  Hospital.

•  Los  equipos  de  c6mputo  de  la  E.S.E  Hospital  San  Rafael  de  Fusagasuga  tendra  como
mlnimo  el  siguiente  software  basico,  el  cual  debe  Contar  con  las  Licencias  de  fabrica  ej.
Sistema operativo, suite ofimatica,  antivirus, correo institucional.

•  El area de sistemas debe velar porque todo el software instalado en los equipos tanto propios
como  rentados  se  encuerttre  licenciado,  el  software  que  no  este  autorizado,  ni  se  encuentre
licenciado debe ser removido de los equipos de c6mputo por personal del area de §istemas.

•          Reubicaci6n do oquipos de c6mputo.

•  La reubicaci6n de equipo de c6mputo se  realizara Previa solicitud  y/a autorizaci6h del llder
o coordinador del proceso respectivo, al area de sistemas y solo se realizafa con autorizaci6n
del lfder de la oficina de Sistema por personal t6cnico del area o por personal del departamento
de   mantenimiento.   §e   debefa   diliger`ciar   el   documento   de   traslado   de   equipos   entre
dependencias establecido par la oficina de activos fijos.

• Todo equipo de c6mputo reubicadd sera actualizado en la base de datos del personal t6Cnicd
del area  de sistemas y se dejafa constancia de quien  lo solicito y quien lo autorizo, con el fin
de tener control sabre la ubicaci6n de log equipos.

•          Software

•  EI  Hospital  San  Rafael  de  Fusagasuga  es  una  Empresa  Social  de  Estado  al  servicio  del
pdblico y caracterizando  par su  prestigio y trayectoria  por ello no se comparte desde ningdn
punto de vista  la  ilegalidad  ni  la  piraterla,

• Todo Software que sea instaladd en seividores, estaciones de trabajo a equipos de c6mputo
debe estar debidamente licenciado.
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PLAN  DE SEGURIDAD Y PRIVACIDAD DE LA INFORMAC16N

•  Solo el personal tecnico de la Oficina de Sistemas podra  realizar instalaci6n de software en
las  estaciones  de  trabajo  o  equipos  de  c6mputo.   previa  verificaci6n  de  la  licencia,   este
personal  pod fa  instalar por necesidades  del  servicio software catalogado  con  versiones  de
software libre.

•  Por  ningtln  motivo  se  permitifa  que  personal  ajeno  a  esta  dependencia  baje  o  instale  de
lntemet software, archivos de video a musica de cualquier tipo incluso si se trata de versiones
libres o de demostraci6n.

• No  se  permite  la  ejecuci6n  de  sistemas  de  mensajeria  como  MSN  Messenger,  Yazoo
Messenger, Facebook Messenger, WhatsApp web entre otros.

•          Uso de la red

• El  personal de usuarios debera abstener§e de realizar actividades ociosas (Juegos,  Chat,
descarga y reprodilcci6n de archivos DIVx,  MPEG,  software,  paginas de videos en streaming
) y otras actividades que saturen el ancho de banda de la red interna de la ESE  HSRC

• Bajo  ninguna  circunstancia  la  infraestructura  de  c6mputo  debera  ser  utilizada  para  lanzar
ataques a otros equipos conectados en red u a otras redes.

• Todos los computadores de la red estafan sujetas a la polltica establecida en la plataforma
del antivirus  institucional,  por ningun  motivo se  pod fan  instalar apljcaciones que vulneren de
cualquier manera la seguridad de los equipos de computo

•          Mod]ffcaclones al s®rvlclo y/o equlpos tocnol69jcos

• Se  cancelafa   el  acceso  temporal  o  permanentemente  a   los   usuarios  que   hagan   uso
inadecuado   de   las   instalaciones   y   equipos   de   c6mputo   en   espacios   comilnes,   y   las
modificaciones a los servicios y reanudaci6n de accesos a los mismos sefan aplicadas por el
personal admini§trativo de estos espacios.

•  Estas poli'ticas sefan  socializadas  en  todo el  Hospital y sefan  de  obligatorio cumplimiento,
su omisi6n sera informada a la Oficina de Control  lnterno Disciplinario

•         Accoso al area de slstemas

• EI Centro de  Datos de la entidad es un area  restringida y por tal motivo solo podra ingresar
funcionarios  del  area o  personal  autorizado en  compafiia  de  un  funcionario  de la  Oficina  de
Sistemas.

• El acceso al area de servidores es restringido, Ia misma permanecera cerrada; solo el lider
del area de sistemas o personal autorizado por el mismo pod fan ingresar, para lo cual se debe
firmar un formato de ingreso con hora de entrada,  hora de salida y motivo.  (Anexo N°  1 )
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• La  oficina  de  sistemas  debera  contar con  rejas  en  las ventanas y  puertas  de  acceso con
chapas  de  seguridad  y  el  acceso  solo  deberan  ser  manejadas  por  el  personal  de  esta
depenclencia.

•          Admini8traci6n y Monitoreo de servldores.

•  La  administracidn  de  lo§  servidores  debe  realizarse  anicamente  por el  personal  aprobado

par el llder de la oficina de Sistemas.

•  Para   las   plataformas   instituciorlales   debe   existir   un   dnico   usuario   con   privilegios   de
administrador que sera  usada y administrada par el  Llder de la oficina de sistemas.

•  La administraci6n y manipulaci6n de  lo§ equipos de c6mputo que se encuentran en el area
de  servidores  donde  residen  las  sistemas  de  informaci6n  solo  seran  responsabilidad  del
personal de  la  Oficina de  Sistema,  par tal  raz6n  ninguna  persona  ajena  a  esta dependencia
pad fa por ningdn motivo manipular estos equipos, ni Permanecer en el area restrihgida donde
se encuentran  los §ervidores.

• Todos los equipos de c6mputo coma computadore§ de escritorio, computadores portatiles y
servidctres contaran  con antivirus que  permitar`  realzar Protecci6n  de los  mismos de ataques
y amenazas cibem6ticos internos a extemos, con pollticas de acuerdo a rol desempefiado en
la entidad.

•          Asignaci6n de usuarios y claves de Acceso.

•  La  Creaci6n  y  administraci6n  de  las  contrasef`as  de  equipos  de  c6mputo de  la  entidad  es
re§ponsabilidad del llder de la oficina de sistem8s y su equipo de trabajo, dichas contraseflas
se asignan por medio del Active Directory implenlentado en la entidad.

• La  asignaci6n   de   usuarios  y  contraseftas  para   los   usuarios  qua  usan   el  sistema  de
informac.i6n  Dinamica  Gerencial  Hospitalaria  lo  realizara  exclusivamente  el  Personal  de  la
oficina   de   sisteinas,   previa   autorizaci6n   de   la   subgerencia   Cientlfica,   administrativa   a
comunitaria, enviada al correo electr6hico sistemas@hospitaldefusagasuga.gov.co.

•  La    nomenclatura   de   los   usuarios   del   Sistema   de    lnformaci6n    Dinamica   Gerencial
Hospitalaria     correspondefa  a  ntlmero de  cedula.  La  contrasef`a  par sera  el  mismo  ndmero
de cedula,  pero el usuario debefa cambiarlo en su proximo inicio d6 sesi6n.

•  Para  realizar el cambio de contrasena debe  ir`cluir mlnimo una letra maytlscula,  un  ntlmero

y un cafacter especial.

• Se  debera   instruir  a   los  clientes   internos   (usuarios  del  sistema  de  informaci6h)  en   el
momento de su entrega sobre el usa y manejo apropiado que le deberan dar a su usuario y
cor`traseha,   recalcarles   que   usa  del   usuarlo  es   personal  e   intransferible  y  par  ende  la
responsabilidad  solo  recaefa  sobre  el  dueno  del  mismo,  la  clave  de  acceso solo  la  debefa
conocer  el  interesado,  en  caso  de  ser  riecesario  este  pod fa  solicitar  al  administrador  del
sistema el cambio en cualquier memento.
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•          Copias de seguridad

•  Es responsabilidad del administrador del sistema de informaci6n responder por la integridad
de  la  informaci6n  y  por  el  6ptimo  funcionamiento  del  sistema  de  informaci6n,  para  ello  se
realizafan  Backup o coplas de seguridad de la siguiente manera:

1.   Programaci6n del JOP en el motor de base de datos SOL Server

2.    Programar la generaci6n diaria de una copia de seguridad

3.   Copia del archivo generado y se entregara una a subgerencia administrativa.

• Pare las copias de seguridad de la informaci6n que se encuentra en las estaciones de trabajo
se designara en  un servidor espacio en el disco duro con capacidad suficiente para alojar la
informaci6n  de  los  usuarios  de  la  entidad,  en  este  servidor  ®xiste  una  carpeta  para  cada
estaci6n de trabajo, Ia carpeta se denominara con el nombre del equipo de c6mputo.

•  El  area  de  sistemas  realizafa  las  copies  de  seguridad  de  los  equjpos  de  c6mputo  del
Hospital, Io cual sera informado a trav6s del correo interno lnstitucional. Para tal fin en la fecha
programada un t6cnico del area de Sistemas se diriglra al area donde esta ubicado el equipo
de c6mputo y generara el respaldo de la informaci6n, la cual sera guardada en un servidor de
copias de seguridad.  El t6cnico de sistemas debe registrar en la planilla de Soporte de Copias
de Seguridad tamafio jnicial de la copia y el tamafio final de la misma la cual debe ser firmada
por el usuario del equipo de c6mputo con el fin de evidenciar la realizaci6n de la actividad.  Se
realizara  respaldo  de  los  siguientes  tipos  de  archivos:  Excel,  Word,  Power  Point,  Access,
archivos  PDF,  archivos CSV,  archivos TXT en  versiones existentes en  el  hospital,  y correos
intemos y extemos.

•          Correo Electr6nico lnstitucional

Responsabilidad

El  lider de cada  area  pLlede tener acceso a  Internet debiendo ser justificado el  motivo  por lo
cual es necesaria su asignaci6n. Como responsable debe mantener la confidencialidad de su
contrasefia  y de su  nombre de cuenta;  ademas,  sefa el Onico responsable de todas y cada
una .de. Ias actMdades relacionadas con la misma.

Es    importante    mencionar   que    la    informaci6n    transmitida    mediante    este    servicio    es
responsabilidad tlnica y exclusiva de cada usuario.

Capacjdad do almacenamiento y duraci6n de la cuenta

La cantidad de espacio de almacenamiento de correo electr6nico en los servidores por usuario
esta  limitada  a  30Gb  por  cuenta.  Algunos  mensajes  de  correo  electrdnico  pueden  no  ser
admitidos debido a restricciones de espacio.

Conducta

Como  condlci6n  al  uso  del  Servicio,  el  usuario  garantiza  a  la  Oflcina  de  Sistemas  que  no
utilizara el mismo para fines ilicitos o prohibidos en los presentes terminos y condiciones.
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El usuario se comprometera a usar el Servicio dnicamente para enviar y recibir mensajes con
fines  contractuales,   coma  entes  de  control,   revistas  m6dicas,   bancos  y  demas  de  uso
necesario  por las obligaciones  como  Empresa  Social  del  Estado.  Se  Prohlbe  expresamente
cualquier uso personal a comercial no autorizado.

El   usuario   se  comprometefa   a   cumplir  con  toda   la   normativa   local,   estatal,   nacional   e
intemacional aplicable y es dnico responsable de todos los actos u omi§iones que sucedan eri
relacidn  con  su  cuenta  o  contrasef`a,  incluido  el  contenido  de  sus  transmisiones,  pero  sin
limitarse a ello, el usuario acepta abstenerse de:

Usar el  Servicio en  relaci6n coh  mensajes no deseados,  correos molestos (span) u
otros mensajes duplicativos a no solicitados (comerciales a de otro tipo).
Difamar, insultar, acosar, amenazar a infringir de cualquier dtra forma los derechos de
terceros (tales coma el derecho a la intimidad a a la propia imagen).
Publicar,  distribujr  o  divulgar  cualquier  informaci6n  a  material  inapropiado,  obsceno,
indecente a ilegal.
Recopilar o de cualquier otro modo recabar informaci6n §obre terceros,  incluidas sus
direcciones de correo electr6ni¢o, sin Su consentimiento.
Transmitir a cargar archivos qua contengan virus, "caballos de Troya", gusarios u ctros
programas perjudiciales o nocivos.
Interferir  a   interrumpir  redes   conectadas   con   el   Servicio   a   infringir  las   normas,
directivas a Procedimientos de dichas redes.
Intentar  obtener  acceso  de  forma  no  autorizada  al  Servicio,   a  otras  cuentas,  a
sistemas  informaticos  o  a  redes  conectadas  Con  el  Servicio,  a  trav6s  de  bl]squeda
automatica de contrasefias o par otros whedios.

Modlflcaciones al sorvicio

La  Oficina  de  Sistemas  del  Hospital  San  Rafael  se  re§erva  el  d®recho  pare  riiodificar  las
condiciones  aqul  establecidas  cuando  lo  considere  necesario.  Tambi6n  pod fa  modificar  a
jncluso   suspender   el   servicio   a   parfes   del   mismo   cuando   sea   necesario,   Par   razones
administrativas, de mantenimiento de los equipos a por Causas de fuerza mayor.

Cancelaci6n

La  Oficina  de  Sistemas  puede  en  cualquier  momento  cancelar  o  inhabilitar  la  cuenta  de
cualquier usuario e inclusd eliminar su informaci6n  por falta de usa, a bien si considera que el
usuario ha Contravenido las reglas aqui mencionadas.

Politlcas Para Evitar Contaminaci6n Por virus A Trav6s Del Corroo Eloctr6nico

Revisar archivos con el antivirus antes de ser ehviados coma dates adjuntos.
No  abrir  correos  electr6nicos  de  remitentes  desconocidos  o  que  le  Ofrezcan  una
promoci6n.
Evitar abrir archivos adjuntos no solicitados.
Vacunar los medios de almacenamiento extraibles (USB, CD-DVD, entre otros), cada
vez que se vaya a hacer usa de ellos.
Mahtener   informados   a   los   usuarios   del   Hospital   sobre   nuevos   virus   que   se
encuentren en  la red advirtiendo los dafios que pueda causal.
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Cuidado con los archivo8 que llegan per correo

Al recibir un nuevo mensaje de correo electr6nico, analizarlo con el antivirus antes de abrlrlo,
aunque conozca al remitente. Muchos virus se activan porque los usuarios abren los archivos
adjuntos de los correos.  Es preferible guardar los archivos en el disco local y luego rastrearlo
con  un  antivirus  actualizado  (En  vez de  hacer doble  clic sobre  el  archivo  adjunto  del  correo
entrante).

•          Proceso para prevenlr problemas de v[rus

Estas son  algunas  recomendaciones que debe tenor en  cuenta  para  proteger su  equipo de
algdn ataqiie de un virus,  recuerde que tambien es responsabilidad:

No osconder oxtenslones do archlvos

Todos  los  sistemas  operativos  Windows,  por  predeterminaci6n,  esconden  la  extension  de
archivos conocidos en el Explorador de Windows. Esta caracterfstica puede ser usada por los
djsefladores  de  virus  y  hackers  para  disfrazar  programas  maliciosos  como  si  fueran  otra
extension  de  archivo.  Por  eso  los  usuarios,  son  engaflados,  y  dan  clic  sobre  el  archivo  de
lexto" y sin darse cuenta ejecutan el archivo malicioso.

Corlfigurar la seguridad de Internet Explorer coma minimo a ''Media.-

Para activar esta funci6n hay que abrir el navegador,  ir a Herramientas, Opciones de Internet,
Seguridad. Despu6s elegir la zona correspondiente (en este caso Internet) y un clic en el bot6n
Nivel  Personalizado: alll hay que seleccionar Configuraci6n Media o Alta,  segun el riesgo que
sienta el usuario en ese momento.

Hac®r copias de seguridad

El   disco   duro   es   el   medio   de   almacenamiento   de   los   computadores   personales.   Pero
desafortunadamente,  suelen  fallar.  Cuando  un  disco duro colapsa,  toda  su  informaci6n  esta
en  peligro.  Algunas  veces,   la  informaci6n  puede   recuperarse,   pero  es  un   procedimiento
irritante y duradero que puede terminar sin resultados.

Nunca  trabaje  un  archivo  directamente  sobre  un  medio  magn6tico,  especialmente
sobre un disquete o memoria USB ya que si este se dafia por virus u otro problema la
mayorfa de las veces no pod fa recuperar la informaci6n.
Una   copia   de   seguridad   el   arcriivo   consiste   en   realizar   una   duplicaci6n   de   la
informaci6n a un segundo medio de almacenamiento en caso de que el primero falle.
Este  segundo  medio  de  almacenamiento  puede  ser  otro  disco  duro,  CDS,  DVD,
memorias USB a un servidor de archivos.
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•          Actualizar el sistema operativo

Fundamental   para   aumentar  al  maxima  la  seguridad  ante  eventuales  ataques  de  virus
informaticos ya  que  muchos de los  ataques que recorren el  mundo  buscan,  especialmente,
los sistemas operativos no actualizados. Para ello los prtlveedores de los sistemas operativos
tanto  de   los   equipos   Servidores,   como  de   los   equipos   cliente§   ofrecen   peri6dicamente
actualizaciones  para  descargar o tambi6n el  usuario puede configurar Windows  para que las
descargue en forma automatica.

Otras Recomendaciones

utilice  el  antivirus  autorizado  par  el  Hospital,  el  antivirus  §oportado  estafa  disponible  en  la
oficina de Sistema y sera de uso exclusivo para los equipos de c6mputo de la entidad, esto eri
razdn a que es un antivirus licenciado.

4.4.2.

No  abrir  archivos  o  macros  adjuntas  a  un  correo  de  procedencia  desconocida,
sospechosa a fuente no confiable, borre los archivos adjuntos inmediatamente, luego
haga un doble  borrado, vaciando su papelera de reciclaje.
Borrar el  spain,  cadenas  y cualquier correo  chatarra.  Nunca  realice  reenvlo  de  los
mismos.
Nunca descargar archivos de sitios desconocido§ a fuentes sospechosas.
Evitar  compartir  directamente  los  discos  del  computador  con  permisos  de  lectura  /
escritura,   a   mends  que  sea  extremadamerite   necesario  par  la  existencia  de   un
requerimiento   la   entidad.   Solo  habilite  una   carpeta   compartida   y  coloque  alli  los
archivos que desee compartir.
Respaldar   informaci6n   critica   y   configuraci6n   de   sistemas   en   forma   regular   y
almacenar la informaci6n en un lugar seguro.
Tambien   evitar   descargar   programas   desde   sitios   de   lntemet   que   despierten
sospechas o programas descohocidos.
Como  la  mayoria  de  los  usuarios transportan  informacidn  personal  y laboral  en  sus
memorias  USB  o  portatiles  deben  tenet  en  cuenta  que  asf  el  Hospital  tenga  un
programa  de  antivirus  eh  sus  equipos  deben  tenor  en  cuenta  clue  otra  puerta  de
entrada de virus son  sus equipos personales.  En estos casos es necesario que sus
equipos personales cuenten con un antivirus actualizado, recuerdo que estos tambi6n
pueden estar en  rie§go.

CONFIDENCIALIDAD

• Toda  la  informaci6n  manejada  eh  el  Hospital  tal  como  oficios,  actas,  cartas,  informes,
proyectos,  invitaciones publicas,  etc.  se consideran  informaci6n confidencial  y no debera ser
por ningun  motivo difundidas

• Se  debe custodiar y cuidar la  documentaci6n  e  informaci6n  que,  por  raz6n  de  su  empleo,
cargo  a  funci6h,  conserve  bajo  su  cuidado  a  a  la  cual  tenga  acceso,  e  impedir  a  evitar  la
sustraccl6n. destrucci6n, ocultamiento a utilizaci6n indebidas.
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• Los temas tratados en  reuniones  institucionales dentro del  Hospital solo son de intefes del
mismo y par lo tanto se considera  informaci6n confidencial,  [a  informaci6n  debe ser utilizada
exclusivamente para actividades relacionadas con las funciones propias de la organizaci6n.

4.4,3.              PLAl\l  DE IMPLEMENTAC16N

De  la  fase  de  implementaci6n  para  el  2024  se  tiene  la  siguientes  programadas  las  siguientes
actividades

Documentar,    mantener   y   divulgar   procedimientos   de   tecnologia,    incluida   la    Politica
lnstitucional de Gerencia de las Tecnologlas de la lnformaci6n y la Comunicaci6n, el uso de
los servicios tecnol6gicos en toda la  E.S.E Hospital San Rafael de Fusagasuga de acuerdo
con los lineamientos establecidos en este plan.

Respaldar la  informaci6n  que reposa en  los diferentes sistemas  de  informacidn,  bases de
datos, aplicativos y desarrollos propios.

Informal  de  los  eventos  que  est6n  en  contra  de  la  seguridad  de  la  informaci6n  y  de  la
infraestructura tecnol6gica generando acciones para implementar correctivos

Proporcionar medidas de seguridad fisicas, ldgicas y procedimentales para la protecci6n de
la informaci6n digital de la  E.S.E Hospital San  Rafael de Fusagasuga.

Aplicar y hacer cumplir la Politica de Seguridad de la lnformaci6n y sus componentes.

Administrar  las   reglas  y  atributos  de  acceso  a  los  equipos   de  c6mputo,   sistemas  de
informaci6n, aplicativos y demas fuentes de informaci6n al servicio de la E.S.E Hospital San
Rafael de Fusagasuga.

Analizar,  aplicar  y  mantener  los  controles  de  seguridad  implementados  para  asegurar  los
dalos e informaci6n gestionados.

4.4.4.             ANALISIS DE RIESGO

Dentro del presente plan se realizafa el analisis de riesgos a los que esfan expuestos los
activos de la organizaci6n de la E.S.E Hospital San Rafael de Fusagasuga.

Actlvos de informacl6n

Activos tangibles

Activos intangibles
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Sistemas operativos, como servidores, ordenadores o dispositivos de red.

Software utilizado en cualquier Proceso

Activos fisicos

•        lnfraestructuras de la orgaf`izaci6n

•        Equiposdecomputo

•       Ha rdware

•        Equiposdecontrol

Activos humanos:

•        Empleados.

Clientes.

•        Contratista §

•       Proveedores

El analisis de los riegos se realizafa bajo los lineamientos establecidos en la norma lso 31000
e lso 27005:2008 realizando la ldentificaci6n de los activos de la informaci6n, caracterizaci6n
de activos de la informaci6n: Se trata de identificar los activos definidos y los recursos qiie se
dispone para la  protecci6n de estos.

Para el analisis de riesgos se tienen los siguiente§ conceptos:

una   amenaza   se   trata   del   evento   que   puede   Corromper   un   activo   a   partir   de   una
vulneraDilidad.  Por tanto, sin vulnerabilidad, una ameriaza no §uporle riesgo alguho.

La  amenaza   ma§  comun  es  la  rlumana,  causando  eventos  independientemente  de  la
intencionalidad.

Existen   amenazas   naturales   como  falta   de  electricidad,   desastres   haturales,   fallas  de
hardware/software.

Se  deben  determinar  todas  las  amenazas  que  pueden  afectar  a  cada  activo  a  grupo  de
activos.

:°fa+is#:ESNjS%ntDif:CaRd,:Ss:8usr3:P§=t83gFDSA3nys3#?%,rgA5eD:C#rfN°F%°RMeA3##DE
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5.              B IBLIOG RAFIA

GUIA    DE    GESTION    DE    RIESGOS.    MINISTERIO.    SEGURIDAD    Y    PRIVACIDAD    DE    LA
INFORMACION.        MINISTERIO        DE       LAS       TIC.        http://www.mintic.gov.co/gestionti/615/w3-
propertyvalue-7275.html
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