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1.   INTRODUCC16N

Dentro  de  las  estrategias  nacionales  se  establece  la  importancia  de  las  tecnologias  de  la  intormacl6n  y
comunicaciones  como fuente  y  pilar  para  el  desarrollo  de  la entidad,  para ello  se  establece  cuales  son  las
directrices y lineamientos qiie las entidades ptlblicas deben tener en cuenta para el desarrollo y fortalecimiento
institucional de las TIC.

Ad.icional  lo establecido en  la  Politica de Gobierno Digital que deberan adoptar las entidades pertenecientes
a la administraci6n pablica, encaminados hacia la transformaci6n digital y el mejoramiento de las capacidades
TIC.  Donde  se  debe  ver  reflejado  el  uso  y  aprovechamiento  de  las  tecnologias  de    la  informaci6n  y  las
comunicaciones para consolidar una entidad competitiva,  proactiva e  innovadora que  generen  valor ptlblico
en un entorno digital y asi lograr   integraci6n y articulaci6n con el Modelo lntegrado de  Planeaci6n y Gesti6n
-  MIPG,  el  cual  dentro  de  la  Dimensi6n  de  Gesti6n  con  valores  para  resultados  incorpora  las  pollticas  de
Gobiemo  Digital,  antes  Gobierno  en  Lfnea:  TIC  para  la  gesti6n  y  Seguridad  de  la  lnformaci6n  y  Gobierno
Digital, antes Gobierno en  Linea: TIC para el Servicio y TIC para Gobierno Abierto.

Adicionalmente  el  Decreto  612  de  2018,  "por  el  cual  se  fijan  directrices  para  la  integraci6n  de  log  planes
institucionales y estrat6gicos al Plan de Acci6n por parte de las entidades del Estado", se decreta la integraci6n
del  Plan  Estrat6gico de Tecnologias de la lnformaci6n y las comunicaciones al  Plan de Acci6n de la entidad
y su  publicaci6n  en el  sitio web del  hospital

EI Plan Estrat6gico de Tecnologias de la lntormaci6n y comunicaci6n propuesto por subproceso de Sistemas
del  Hospital  San   Plafael  busca  entonces,  fortalecer  los  Sistemas  de  lnformaci6n  y  automatizar  algunos
procesos de la entidad  en  los servicios de SIAU,  COPIPIESPONDENCIA,  JURIDICA entre otros.  esto con  el
prop6sito de dar cumplimiento de los objetivos estrategicos del  E.S.E Hospital San  Plafael de Fusagasuga.

A fin de mantener este plan ajustado a la§ necesidades organizacionales el PETl, sera un  instrumento sujeto
de mejora contirua, y por lo tanto, sera sometido a revisiones y mejoras en compahfa del area de planeaci6n
de la entidad conforms se requiera.

2.   OBJETIVOS

2.1.              OBJETIVO GENERAL

EI   Plan   Estrat6gico  de   Sistemas  de   lnformaci6n  y  comunicaciones   (PETI),  tiene  como  objetivo  el   de:
establecer  una  guia  de  acci6n  clara  y  precisa  para  la  administraci6n  de  las  Tecnologias  de  lnlormaci6n  y
Comunicaciones  (TIC)  del  E.S.E  HOSPITAL  SAN  BAFAEL  DE  FUSAGASUGA,  mediante  la  ejecuci6n  de
planes,   estrategias   y   proyectos   que   garanticen   el   cumplimiento   de   las   necesidades   de   sistemas   de
informaci6n,  infraestructura tecnol6gica y seguridad de la informaci6n.

2.2.              OBJETIVOS ESPECIFICOS

•              Fortalecer la gesti6n del area de sistemas en la prestaci6n  del servicio a los usuarios tanto  internos
como externos a trav6s de las tecnologias de la informaci6n y la comunicaci6n.

•              Potenciar  in{raestructura  tecnol6gica  de  acuerdo  con  las  necesidades  de  los  equipos  de  c6mputo
segdn  informaci6n registrada en hojas de vida

•              Fortalecer la ihfraestructura en las redes de dates para brindar agilidad y contiabilidad en los sistemas

que hagan uso de esta.

•              Sensibilizar a  los  usuarios  internos en  uso efectivo de  las  tecnologias de  la  informaci6n,  calidad de
datos y seguridad de la informaci6n que permitan el mantenimiento y for[alecimiento T.I
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3.   ALCANCE
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Hasta:   Concretar   el   logro   de   objetivos   misionales   y  cumplimiento   al   Plan   lndicativo   y   Plan   C)perativ6
lnstitucional  (POA).

Aplicaci6n:  El desarrollo de este Plan, se tiene descripci6n general de lo§ tactores que componen la direcci6n
de  §i§temas,  a  nivel  organizacional  y  tecnol6gico,  y  as(  poder  dar  cumplimiento  al  I  Modelo  lntegrado  de
Planeaci6n  y  Gesti6n  -  MIPG  especlficamehte  las  dim6nsiones  Gesti6n  con  valores  para  resultados  en  la
implementacl6n de las politicas de Gobierno Digital y Seguridad Digital. Creando estrategias Para estructurar
iniciativas y dar soluci6ri  a  las  necesidades Plahteadas par los usuarios  y asi Proceder a la ejecuci6ri de las
e9trategia y proyectos que permitiran el mantehimiento y tortalecimiento Tl.

4.  CONtENIDO

4.1.               MARCO NORMATIVO

DESCFtlpc16N

"For  el  C;ual  se  adicioha  el Decreto  Unico eglamentario del sector de  la

DECRETO
415 DE 2016

Funci6n  Pdblica,  Decreto  Numerb 1083 de 2015,  en  lo  relacionado Con  la
definici6n de los lineamientos pare el fortalecimiento institucional erl materia
de tecnologlas de la informaci6n y las comunicaciones."

"TiTULO 35

LINEAMIENTOS    PAPIA    EL    FORTALECIMIENTO    INSTITUCIONAL    EN

MATEFilA      DE     TECNOLOGiA§      DE      LA      INFOF"AC16N      Y      LAS
COMUNICACIONE§

ARTICuL0 2.2.35.3.  Objetivos    del    tortalecimiento    instituol.onal. Para   el
fortalecimiento institucional en materia de tecnologias de la informaci6n y las
comunicaciones  las  entidades  y  organismos  a  que  se  refiei.e  el  presente
decreto debefan:

1.  Liderar  la  gesti6n  estrategica  con  techologfa§  de  la  informaci6n  y  las
comiinicaciones     mediante     la     definici6n,     ir¥\plementaci6n,     ejecuci6n,
seguimiento y divulgaci6rl de un  Plan Estrat6gico de Tecnologia y Sistemas
de  lnformaci6rl  (PETl) que este alineado a la estrategia y modelo integrado
de  gesti6n  de  la entidad  y el cual,  con  un  enfoque de  generaci6h de valor
ptlblico,  habilite  las CaDacidades  y servicios d® tecnologia necesarios para
impulsar las transformaciones

en el desarrollo de su sector y la eficiencia y transparencia del  Estado.
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DESCRIPC16N

Decreto

"Por medio del cual se expide el Decreto Unico Reglamentario del Sector de

Tecnologlas de la lnformaci6n y las Comunicaciones"

1078 de 2015 TiTULO 9

POLitlcAS Y LINEAMIENTOS DE TECNOLOGiAS DE LA INFORMAC16N

LEY 1273 DE

•Por medio de  la  ciial  se  moditica el  C6digo  Penal,  se  crea un  nuevo  bien

juridico tutelado -denominado ''de la protecci6n de la intormaci6n y de los

2009 datos''-yse preservan integralmente los sistemas qiie utilicen las  tecnolog`as
de la informaci6n y las comunicaciones, entre otras disposiciones".

DecretoNaclonal1377de2013 "Por  el  cual  se  reglamenta  parcialmente  la  Ley  1581   de  2012  sobre  la

protecci6n de datos personales"

Ley 1581 de "Por el cual se dictan disposicione§ generales para la protecci6n de datos

2012 personales".

Decroto "Por el  cual  se  establecen  los  lineamientos  generales  de  la  Estrategia  de

2573 Gobierno  en  llnea,  se  reglamenta  parcialmente  la  Ley  1341  de  2009  y  se

del 12 dedlc]embrede2014
dictan otras disposiciones"

Decreto No. "Por  el  cual  se  establecen  los  lineamientos  generales  de  la  Politica  de

1008 del 14 Gobierno  Digital y se subroga el capitulo  1  del titulo 9 de la parte 2 del libro
de junlo de 2  del  Decreto  1078  de  2015,  Decreto  Unico  Pleglamentario  del  sector  de

2018 Tecnologlas de la ln{ormaci6n y las comunicaciones".

Ley 1712 de "Por  medio  de  la  cual  se  crea  la  Ley  de  Transparencia  y  del  Derecho  de

2014 Acceso a la lnformaci6n  Ptlblica Nacional y se dictan otras disposiciones''.

Decreto 103 "Por el  cual  se  reglamenta  parcialmente  la  Ley  1712  de  2014  y  se  dictan

do 2015 otras disposiciones".

Ley 1341  de2009
`'Por  la  cual  se  definen  principios  y  conceptos  sobre  la  sociedad  de  la

intormaci6n  y  la  organizaci6n  de  las  tecnologias  de  la  intormaci6n  y  las
comunicaciones TIC"

Resolucl6n Por la cual se establecen los lineamientos para la adopci6n del protocolo
2710 de 2017 lpv6
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DE§CRIPC16N

Decreto2609 "Par el  cual  se reglamenta  el TItulo V de  la  Ley 594 de 2000,  parcialm=nte

los artfoulos 58 y 59 de la Ley 1437 de 2011  y se dictan otras disposiciones

do 2012NlvelNacional en materia de Gesti6n  Documehfal para todas las Entidades del Estado".

Norma Accesibilidad  a  paginas  web  El  objeto  de  la  Norma  T6cnica  Colombiana
T6cnicaColontblanaNTC58542012 (NTC)  5854 es establecer los requisitos de accesiBilidad que son aplicables

a   las   paginas   web,   que   se   presentan   agrupados   en   tree   niveles   de
conformidad: A, AA,  y AAA.

4.2.              RUPTURAS ESTF]ATEGICAS

Las rupturas estrat6gicas nos permiten identifiear los paradigmas a romper de la lnstituci6n pdblica Para
llevar a cabo la transtormaci6n de la gesti6n de Tl, a continuaci6n,  se listan las siguientes rupturas
estrat6gicas identifieadas:

•              Conocer permanentemente los avances y resultados de las TIc lmplementadas en el Hospital a fin
de darle un valor estrat6gico

•               Expansi6n de hospital e incremento de personal sin crecimlento tecnol6gico

•              Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologfa, segdn el
costo/beneficio.

•               Fortalecer el equipo humaho del  Hospital sam  f]afael  Fusagasuga y desarrollar y/o potenciar sus
capacidades de uso y apropiaci6n de TIC.

•              Necesidad de una infraestructura tecnol6gica que responda a las necesidades institucionales de
una manera agil y oportuna.

4.3.              ANALISIS DE LA SITUAcloN ActuAL

tYaend:ionr`:aeJouia°f8:i:Sdtee3B:'r°aor';Sredaf,!ar'T;:rpmr8::6sno!T'B'e'£idEo.Sa.:sTo:Sei'tca!ni:rn¢5£'::'pq:hFE:tar3i6Sgui8:3:
Tecnologlas de la informaci6n -PETl, que oriente el usa y optimice los recursos tecnol6gicos se na convertido
en una necesidad para la entidad.

4.3.1.            SEI]VICIOS

Pafael.

Plafael.

Asignaci6h  de  usuario  y contrasefta de  las dif6rehtes  Plataformas  usada§  en  la  E.S.i  Hospital  San

Soporte t6cnico de sistemas de informaci6n y diferentes platafomas usadas en la E.S.E Hospital San
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•              Soporte ofimatico.

•              Soporte tecnico a hardware (Equipos -impresoras -y dispositivos de red)

•               Mantenimiento preventivo de hardware (Equipos -impresoras)

•              Actualizaci6n de equipos de computo

•              Copias de seguridad

•              Administraci6n de correo electr6nico

•              Estiidios previos para gesti6n de proyectos

4.3.2.           DOCUMENTAC16N
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•              Descripci6n de infraestructura tecnol6gica
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•              Lineamientos de uso adecuado de las herramientas tecnol6gicas

•              Estrategia de Gobiemo TI

PLAN DE sEGuniDAD y pFiivAclDAD DE LA iNFORMAcl6N

•               Lineamientos de uso adecuado de la informaci6n

•              Lineamientos de usa adecuado de las herramientas tecnol6gicas

PLAN DE TnATAMiENTO DE RiESGOs DE sEGURiDAD y pRivAciDAD DE LA iNFoi"Aci6N

•               Descripci6n de riesgos

•               Controles

•               Seguimiento de riesgos

POLfTICAS

Politica  lnstitucional de Gerencia de las Tecnologfas de la lnforrriaci6n y la comunicaci6n

Durante la fa§e de an6lisis de la situaci6n actual,  se encontraron  los siguientes Puntos relevantes:

•              Actualmente   el   Grupo   de   TI   del    Hospital   San    Plafael   de    Fusagasuga,    debe   fortalecer   la
documentaci6n referente de todos los procedimientos que Presta el s6rvicio de soporte.

•               Los procedimientos de seguridad de la informaci6n, asi coma las politjcas de respaldo y gobiemo se
encuentran  en  implementaci6n.

•               Se  debe  ejercer  mayor  control  en  el  cumplimiento  de  las  pollticas de  privacidad  y  seguridad  de  la
informaci6n.

•              No se cuenta con un rnapa de red de la E.S.i Hospital san Bafael de Fusagasuga

•              Se   encuentra   en   tuncionamiento   equipos   lecnol6gicos   obsoletos   o   q   no   cumplen   con   los
requerimientos minimos para un buen funcionamiento.

4.4.               ESTRATEGIA DE TI

La   infraestructura   tecnol6gica   del   Hospital   San   Patael   de   Fusagasuga   se   encuentra   en   proceso   de
fortalecimiento  debido  a  los  requerimientos  y  las  ffiismas  necesjdades  de  la  instituci6n.  Con  el  objetivo  de
determinar el estado actual, se integra coma mecanismo de analjsis [a matriz "DOFA", en  la cilal se miiestra
con  claridad  las  debilidades,  oportunidades,  fortalezas y amenazas del  Grupo de sistemas del  Hospital san
Rafael de  Fusagasuga.

I
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4.4.1.            MATRIZ DOFA
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4.5.              USO Y APROPIAC16N DE LA TECNOLOGiA

Al  interior  del  Hospital  San  F`afael  de  Fusagasuga,  es  necesario  realizar  capacitaci6n  constante  a toda  la
planta  de  personal  o  exigir certificado  de  curso  basico  de  intormatica,  para facilitar  los  procesos  de  uso  y
apropiac.i6n,  ello  para  mejorar  los  temas  de  manejo  del  paquete  ofimatico  principalmente,  navegaci6n  en
por[ales web  institucionales y administraci6n  de correos  electr6nicos,  facilitando  asi' el  uso  y entendimiento
del uso del sistema de informaci6n Hospitalario HIS,  Dinamica Gerencial  Hospitalaria.

4.5.1.            SISTEMA DE INFORMAC16N

•               DINAMICA GERENCIAL HOSPITALARIA

Version: 2022 Upgrade:  11  Parche: 22.13.42 Plataforma Any CPU

Desarrollado y comercializado por: Sistemas y Asesorias de Colombia SYAC

Descripci6n: Este es un sistema de informaci6n unificado,  integrando asi los procesos administrativos y
flnancieros con.Ios productivos ya asistenciales.

M6dulos:
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ADMINISTRATIVOS Y ¥  OPEBATIVOS Y

FINANCIEPIOS ASISTENCIALE§

CONTABILIDAD CONTRATOS

TESOF}EF}lA ADMISIONES

CABTEBA FACTufiACION

PAGOS HOSPITALIZACION

COMPF}AS CITAS MEDICAS

ACTIVOS FIJOS HISTOPllAS  CLINICAS

CONTBATACION  ESTATAL PF`C)MOcloN Y PPIEVENCION

lNFOBMACION  FINANCIEfiA PPOGPIAMACION  DE
NllF CIPIUGIAS

GESTIO GEPENCIAL LABOFIATOF}lo CLINICO

SEGUF]lDAD COSTOS HOSPITALAftlos

lNVENTAFllos

PBE AUDITOBIA DE CUENTAS

Modalidad de implementaci6n: Instalaci6n local. Dinamica Gerenoia Ho§Pitalarja se cohecta a trav6s de la red
LAN  a  un  servidor con  un  motor de base d© datos SOL Server versi6n  2019  y  uha  red WAN que establece
conexi6n par libra 6ptica a 6 centros de salud.

I

FOBTALEZAS

•               Centraliza la informaci6n de la instituci6n y la consulta es en tiempo real

•               Mantiene el mismo lenguaje de comunicaci6h

•               lnterfaz amigable con el usuario

•               Estandariza las interfaces y proceso§

•               Mahtiene actualizada la informaci6n de acuerdo con la hormatividad del sector

DEBILIDADES

Consume demasiado recurso en el equipo del usuario

N0 cuenta con un  buen tablero de control
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La generaci6n de reportes es muy limitada

•              ESET -ENDPOIND SECUF][TY

Version:  11.0.2032.0

Protecci6n de spyware, gusanos, virus, malware y ransonware.  Por ejemplo, suministra un perfecto equil.ibrio
entre la detecci6n, velocidad y usabilidad, entre otros mss. A continuaci6n, se detallan de la siguiente  manera:

De bajo impacto en el sistema: Proporciona una gran potencia en tu PC. Gracias a esto podras trabajar, jugar
y navegar online, pero lo mejor es que no ralentiza tu dispositivo.

Entretenimiento  ininterrumpido:  Si  estas observando  un  video  o quizas jugando,  no  tendras  esos  avisos  de
actualizaciones. Tampoco se abrifan ventanas de anuncios publicitarios, ni de nuevas amenazas.

Se encarga de tus contraseFias: Todas ellas quedan almacenadas de manera que ningdn extraFio acceda a
ellas. Ademas, codifica las  unidades USB y otras carpetas donde guardas informaci6n privada

•              API  RESTtul:

lnterfaz  con  la  base  de  datos  de  dinamica  gerencial  para  la  obtenci6n  de  datos  en  tiempo  real  para  los
diferentes aplicativos implementados en la instituci6n y para los pr6ximos desarrollos.

CAPACTEF`isTICAS:

implementaci6n de servidor OAuth2

sistema de autenticaci6n tipo password

compatibilidad con COBS

almacenamiento de peticiones en cache

limits de peticiones a 60.1

implementaci6n de Laravel  Fractal

FOBTALEZAS:

•              permite la int®rfaz con  los diferentes procesos de dinamica gerencial

•              se puede migrar a cualquier otra base de datos en cualquier momento

•              mantiene la comunicacj6n en tiempo real con la base de datos

CAS
I

Sistema que permite gestionar los diferentes egresos y examenes solicitados.

CAPACTEPlisTICAS:
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Visualizar los dates basicos del paciente

Seguimiento al paciente con los diferente8 examenes ordenados

Clasificaci6n  del  Triage

Calculo de los diferentes t`empos de oportunidad del paciente

Lista de checiueo del paciente para generar la salida

FOF`TALEZAS:

•               Permite hacer seguimiento del paciente y su estado

•               Permite medir los tiempos de oportunidad del paciente

•               Perrnite filtrar los diferentes tipos de servicio y areas de servicio a ambos

•              Permite filtrar par los datos basicos del paciente,  namero de ingreso a cama

SISTEMA DE ENCUESTAS

Sistema  de  encuestas  y  calificaci6n  de  la  atenci6r`  prestada  eh  los  diferentes  servicios  y  sedes  de  la
instituci6n.

CAF`ACTERISTICAS

•               calificar la atenci6n prestada

•              recolectar sugerencias y aspectos a mejorar

•              generar encuesta de satisfacci6n de lo§ diferentes servicios y sedes de la instituci6n

•              iildicadores del total de encuestas par servicio,  Eps o sede

Fof}TALEZAS:

•               identificar aspectos a mejorar

•               identificar el nivel de satis{acci6n de los usuarios

•              generar plan de mejoramiento en base a las diferentes sugerencias

•              CORRESPONDENCIA

Sistema de gesti6n de correspondencia.

cAnACTEBisTicAs:

Tipiticacidn para lo§ diferentes tipos de correspondencia recibida

Carga de Pdf hasta de 25MB
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Notificaci6n por correo electr6nico al destinatario del documento radicado

Seguimiento del estado del documento

Gesti6n de los diferentes documentos enviados y recibidos

Generaci6n de c6digo de barras con el nomero de radicado

Respaldo en  la nube de los documentos en tiempo real

FOBTALEZAS

•              Generaci6n de informes con los di{erentes tipos de documentos  radicados

•              Generaci6n de informe de los documentos radicados por cada usuario en el sistema

•             Acceso al sistema desde internet

•              CONSENTIMIENTO INFORMADO

sistema de creaci6n y gesti6n de consentimiento informado

CAPIACTEBisTICAS:

•              constructor de consentimiento informado con sus diferentes validaciones y reporte

•              validaci6n de informaci6n basica de paciente en dinamica

•              generaci6n de indicador por cada tipo de consent.imiento

•              captura de firma digital y carga de archivos

FORTALEZAS:

•              generaci6n y actualizaci6n de cualquier formato de consentimiento

•               indicadores dinamicos

•              integraci6n automatica de cualquier nuevo formato en los indicadores

4.6.        SERVICIOSTECNOL6GICOS

Centraljzaci6n de  lnformaci6n

Con respecto a la administraci6n de servidores la oficina de sistemas tiene la responsabilidad de la
administraci6n control y mantenimiento de los mismos

La centralizaci6n de la informaci6n en la oficina de sistemas esta dada por servidores distribuidos de la
siguiente manera:

Directori o Actlvos

Servidor principal - Base de datos
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Servidor de archivos

Servidor de antivirus

Servidor de respaldo

Almacenamiento masivo conectado a la red (NAS)

Balanceador de red

SEfivIDOR PRINCIPAL:  Donde se encuentra almacenada la Base De Dato§  Dinamica Gerencial
Hospitalaria.

Memoria de Acceso Aleatorio (RAM) 250 GB

Sistema Operativo: WINDOWS SERVES STANDAF`   2019

Procesador:   lntel® Xeon® SILVER

Almacenamiento:    lnterno 8T

Externa 4T

SERVIDOR  DE  I)OMINIO

SEPIVIDOB  VIBTUAL  HIPEF}  V

Procesador:   lntel® Xeon® SILVEF3

Memoria de ACceso Aleatorio (RAM) 9.7 GB

Almacenamiento 500GB

SERVIDOR 88

Procesador:   Intel® Xeon® SILVEF`

Sistema Operativo: WINDOW§ SEBVER STANDAn   2019

Memoria de Acceso Aleatorio  (RAM)  128  GB

Almacenamiento:    Interno  lT

sEavlDOR ANTivlFius

Procesador:   15

Sistema Operativo: WINDOWS SEBVEfi STANDAfi   2019

Memoria de Acceso Aleatorio (ftAM) 4 GB
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Almacenamiento:    lnterno 500GB

SERVIDOFt DE FILES

Procesador:   13

Sistema Operativo: WINDOWS SEPIVEP STANDAR   2019

Memoria de Acceso Aleatorio (RAM)  12GB

Almacenamiento:    lntei.no 2T

En cuanto a usa de llcencias se tiene

•               Microsoft oftice 2019

•               Dinamica Gerencial Hospitalaria

•              Windows server 2019

•               e-Scan Antivirus (300 Licencias)

•              Correo electr6nico corporativo (70 cuentas)

CONEX16N DE INTEFtNET

De la red de datos y cada uno de los componentes se inform6 que el 98°/o de la entidad cuenta con red
cableada que funciona por medio de una cascada de datos, para esto haciendo uso de conmutadores y
balanceadores ubicados en los diferentes pisos del  Hospital.

SEDE
TIPO DE VELOCIDAD

FIREWALL
SERVICIO Mbps

Hospital San Fibra loo si
Plafael deFusagasuga 6ptica
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SEDE Tips d® V®l®cidad Canasdao Flrermll
Servicj® mbpe Equipco

•     unlvetsoed Fifro cpe 40 ftys 20 X

.    eniels Fibra Open 2Owbpe to X

•    Png,eso FTbra Optics sO mops 15 X

+C- Fifro optha cO MBpe t5 X

•     Laventa Fibra Opma 1 5 tops 6 X

•      Cmjmaula rm Fun aPanto 10 Maps 5 X

•      LaAgLHrdra Wifi Frmo aPunto 1 5 Mbps 6 X

Tmidad rm Frmo aPunto 20 Mbpe 8 X

o    Pace Win Punlo aPunto 20 Maps 9 X

•      CuTmaca Wlfi Pwh aPuntc 1 0 Mbpe 4 X

.     Tihactry rm Puto aPulo ioMpe 6 X

T®TAI ae uttry 1cO

El sistema de alimentaci6n interrumpida esta dado par una serie de UPS ubicados en puntos e9trat6gicos que
garantl'zan  el  Flujo  interrumpido  de  eriergia,  es  importante  aclarar  que  de  las  7  UPS  hay  4  que  no  estan
funcionando, solo se encuentran activas las que se encuentran 6n el cuarto cle dates.

MANTENiMiENTOs pREVENTivos y coimEctivos

En  el  hospital  san  Bafael  de  Fusagasuga  se  realiza  un  programa  anual  de  mantenimiento  preventivo  y

::r:?::¥:aat;°3F.qsu;E6idoe4CF6om##6LaEe###'Eet,rfiEsirfodepasE%SE#SRjeon'Dm±eE83,Ppr8gsraDmEa8%SMS;J'S8i
F}F-SS-FT-07   HOJA DE VIDA Y flEGISTRO DE MANTENIMIENTO PABA EQUIPO DE COMPUTO, RF-SS.
FT-08  HojA DE vlDA y BEGisTfio DE MANtENiMiENTo pAfiA EQuipo bE iMpnEsloN scANm y flF-
S§-FT-09   HOJA DE VIDA Y PIEGHSTho bE MANTENIMIENT0 PABA EQulpo  DE  AED
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Sin  embargo,  de acuerdo con el  rendimiento de  los equipos  los  usuarios pueden  solicitar mantenimiento de
los   equipos   solicitud   que   se   registra   con   el   formato   BF-SS-FT-03   FOPIMATO   DE   SOLICITUD   DE
MANTENIMIENTO  DE  EQUIPOS DE COMPUTO

Para el subproceso de sistemas existen algunos retos para mejorar la calidad y seguridad de los servicios:

•              Contar con  una arquitectura de servicios tecnol6gicos de toda la entidad, que garantice al  negocio la
capacidad,  adaptabilidad, disponibilidad e interoperabilidad en la prestaci6n de los servicios.

•              Fortalecer  la  relaci6n  con  los  usuarios  con  herramientas tecnol6gicas  que  generen  informaci6n  de
tendencias y predicciones y proyecci6n de la capacidad de los servic`ios tecnol6gicos.

4.7.        TIEMPOS DE RESPUESTA

Los servicios que el grupo de sistemas presta en primera instancia para cubrir, desde el punto de vista t6cnico
las necesidades de las areas Hospital San  Rafael de Fusagasuga se describen a continuaci6n.

SEPVIclos DISPONIBILIDAD OPAPIO DE TIEMPO  DE FIESPON

SOPOF}TE F`ESPuESTA SABLE

SEF`lcIOS  DE CONECTIVIDAD

Servicio       de 980/a L - V de 1  ho,a Proveedor
Internet 8ama5:30pDe5:30pma7:59am

2 horas

Servicios     de 98% L - V de 1  hora SISTEMA

red  interna 8ama5:30pDe5,30pma7:59am
2 horas

S

SERVICIOS  DE ADMINISTPACION  DE  SISTEMAS  DE  INFOBMACION

Servicio       de 98O/o L - V de 1  hora2horas SISTEMA

accesibilidad 8ama5:30pDe5:30pma7:59am S
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Servicio       de 98O/a L - V de 2 horas SISTEMA
Seguridad 8ama5:30p S

Servicio        de 99O/o L - V de 1  Hora SITEMAS
Gesti6n        de 8ama
accesos 5:30p

SEBVICIOS  DE OPEBACION

SEBVICIOS DE INFRAESTflucTUF`A

Servicios     de 98% L - V de 1  Hora SISTEMA
Almacenamie 8arn     a S
nto 5:30p

HardwareComputadoresportatiles-Perif6ricos 9;'O/o L - V de8ama5:30pDe5:30pma7:59 1   Hora2Horas SISTEMAS

-lrnpresoras
am

SEBVICIOS  DE  SOPOFITE

Software 98% L - V de8ama5,30pDe5:30pma7:59am 1   Hora SISTEMAS

•                  DinamicaGerencial 2  Horas

Servicios 99O/a L - V clo 1  Hora SISTEMA
Ofimaticos 8ama5:30p S

Servicios     de 99% L - V de <  1 Hora SISTEMA
Correo 8ama S
Electr6nico 5:SOD

Para el  servicio de  impresoras  la falta de t6ner  no se considera corrio  un  soporte o  requerimjento que se  le
haga  al  subproceso  de  sistemas,  este  consumible  debe  ser  retirado  del  Almac6n  y  dejar  el  registro  en  el
formato BF-SS-FT-05  FOBMATO PEGISTBO Y CONTF`C)L DE ENTftEGA DE T6NER
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4.8.        CLASIFICAC16N DE FALLAS

PRIORIDADDEFALLA TIPO DE FALLA

1 Desconexi6n total

Se entiende que la entidad no puede acceder de ningdn modo al servidor

principal.

2 Operaci6n degradada

El servicio se encuentra restringido par causas externas, alteraci6n en la
velocidad de envi6 de paquetes de datos,  retrasmisiones o perdidas de

paquetes, bloqueo en el servidor.

3 Falla no grave

Se entiende que no afecta ni degrada la prestaci6n del servicio o se
atecta en bajo porcentaje.

4.9.        TIEMPO DE ATENC16N A FALLAS

Prioridad de falla TiDo de falla TlemDo de atencj6n
1 Desconexi6n total 5 a 8 horas
2 ODeraci6n deciradada 1  a 3 horas
3 Falla no qrave <  1  hora

El registro de los soportes solicitados y atendidos par el subproceso de sistemas, sefan gestionados par la
mesa de ayuda y el registro de este se generara del sistema mediante formato RF-SS-FT-02 FORMATO
SOPORTE  DE  SISTEMAS

4.10.     GEST16N DE INFORMACION

En  cuanto  a  los  datos  abiertos  en  la  actualidad  el  Hospital  san  Bafael  de  Fusagasuga  no  esta preparado
tecnicamente  para  responder  a  la  implementaci6n  de  datos  abiertos,  sin  embargo  se  estan  hacienda  los
princ.ipales esfuerzo para lograr la masificaci6n de los  servicios TIC en  la entidad y para ello  el  Hospital san
Pafael  de  Fusagasuga esta invirtiendo  recursos para  mejorar la infraestructura tecnol6gica  (Computadores,
lmpresoras, puntos de red inalambricos), sin embargo las principales dificultades se evidencias por la falta de

iLdoqcu:[!rATee:°heestwegrukj):°csotnet::t°:%':°3ec:Tf?cj:#°::sS6i[:,e3:!raami:::%edreei°£r::ri',8eydsq:teaieaat,i°acc:;nLAdt
archivos en digital para cumplir los directivas de cero papel.

Por otro  lado, en cuanto a la gesti6n de  los dates que conforman el sistema de  informaci6n de la entidad se
tiene un servicio que se en¢argar de recibir, consolidar, validar analizar y enviar la informaci6n a los entes de
control.
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Lo anterior con el fin de mantener un sistema de jnformaci6n estadistico actualizado a trav6s de un correcto
proceso de recolecci6n, procesamiento y analisis y reporte de dates estadisticos para la gefieraci6n de
informaci6n valldada que contribuya a la toma de decisiones enfocadas en el mejoramiento continua.

La unldad Funcional de Gesti6n de la lnformaci6n hospitalaria esta integrado Por los §iguientes miembros.

•               Profesional coordinador de la unidad de Gesti6n de lnformaci6n.

•                Profesional de  salud  I  Nivel.

•                Profesional  salud  ll  Nivel.

•                Epidemi6logo.

•              Profesional de sistemas.

De lo anterior se tiene debmdades teniendo en cuenta que no se cuenta con un profesional de la salud de I y
11   nivel  al  igual  que  un  profesional  epidemi6Iogo  para  el  Correcto  analisis  de  la  informaci6n  generada  y
procesada y posterior toma de decisiones. Actualmente se realiza una revisi6n de los datos para que no varien
segdn la tendencia que se viene presentando en los meses y Periodos ahteriores.

Tambien  se presenta  una talencia en  la calidad de la informaci6n  obteriida teniendo en  cuenta que  muchas
veces  no  se  registra  la  informaci6n  adecuada  en  el  sistema  Dinamica  Gerer`cjal  Hospitalaria,  esto  se  ve
reflejado en la generaci6n de informaci6n y cambios no controlados en los resultados de los indicadores, dado

::vt:,gs;tcY::'%iae,:froeram::,g:°::d,lam:e.%t°EdHeo:::t:I,e::|6&'ayaa:I,d3:'6Fnu's:;::I::'6pn:r:°ansi°;I:a::6cn6n?rnai,'is::,:
gesti6n de  la  informaci6n.

4.11.      GOBIERNODETI

A continuaci6n,  se describe el talento  humano que conforma el  equipo de sistemas del  Hospital  San  Batael
de Fusagasuga

CANTIDAD CARGO
TIPO DE

CONTFIATO
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T6cnicos de Soporte

4.12.     OFtGANIGRAMA OFICINA DE SISTEMAS
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4.13.     ENTENDIMIENTO  ESTRATEGICO

4.13.1.           MAPA DE  PPOCESOS

ty/  ry{r.  (-.I    ,,I    fwi     /`+   -i/`,.`       i.!try,*-in.>^-ex3   rr`!ryrTpri~,\i3`.I'~`yr

4.13.2.           APORTE AL CUMPLIMIENTo bE LOS OBJETIVOS ESTRATEGICOS

• Indicadores
• Gesti6n de

riesgos
• Cumplimiento

PAS Y POA
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.  P5gina Web
•  Plataforma Moodle

tervidores
Servjcie d® lnterty
Cableado
Ststermas de lnformad6n
Base de dates
P58ha wh
5operfe Te€nel6gieo

Gesti6n de riesgos
Cumplimiento de
controles

• Politica de cero
papel.

• Configuracidn de
impresoras

`EFT.      ,:     .      a.

I; . Soporte tecnico

en modificaci6n
de espacios y/o

:    aperturade
nuevos espacios

. SOporte
t€cnico

lnAMl=^
en--nr+iE=i^L        = ifte

4.13.3.           NECESIDADES DE INFORMAC16N

Con  el  objetivo  de  realizar  el  analisis  de  las  necesidades  de  lnformaci6n  en  la  entidad  se  describen  los
principales hallazgos en cada una de las areas del Hospital San Plafael de Fusagasuga.

•              Se requiere talento humano adicional en la oficina de sistemas para satisfacer la demanda de soporte
que tiene la entidad.

•              La entidad carece de profesionales de la salud que  hagan  el analisis de  la informaci6n obtenida del
sistema de informaci6n que se entrega a los entes de control.

•               Definir formalmente politicas, estandares y lineamientos para que los sistemas de  informaci6n est6n
integrados  y  puedan   compartir  informaci6n  evitando  de  esta  manera   los   reprocesos  de   informaci6n   y
mejorando  la  oportunidad,  calidad  y  unicidad  de  esta;  esto  debe  aplicar  para  los  slstemas  de  informaci6n
existentes y los desarrollos.

•              Actualizaci6n  peri6dica  del  sistema  de  informaci6n  Dinamica  Gerencial  Hospitalaria  por  medio  del
contrato anual de mantenimiento con SISTEMAS Y ASESOPllAS DE COLOMBIA SYAC.

•              Se hace necesario la compra de equipos tecnol6gicos, que, aunque par parts de la administraci6n se
nan adquirido varios equipos, aun hacen falta equipos de c6mputo e impresoras en algunas areas. Lo anterior
para garantizar el 6ptimo funcionamiento de los servicios.
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•               Definir formalmente pol/ticas, estandares y lineamientos de interoperabilidad que permita al  Hospital
San  Rafael  de  Fusagasuga intercambiar informaci6n  misional y de  apoyo con entidades externas,  asi como
proveer a la ciudadania en general informaci6n acorde con los lineamientos de Gobierno 6n Linea.

•               Definir  los  cjclos  de  vida  de  Hardware  y  Software.   Disefiar  y  establecer  politicas,  Iineamientos,

ira°rcdewsfrse¥!eosftp£::ea%':,SHeons':i:aa,d8:neBa'taaeidd:jEj::raagc;6snugd6:IcicIodevidadelosactivostecnol6gicosde

•               Plealizar inducci6n y reinducci6n para el buen usa de los equipos tecnol6gieos del Hospital san Bafael
de  Fu§agasuga.

•               Bealizar  inducci6n  y  reinducci6n  para  el  buen  usa  del  sistema  de  informaci6n  Dinamia  Gerencial
Hospitalaria y garantizar un origen de dato preciso y acorde con la realidad de la instituci6n.

•              Disponer de  un  tablero  de  mando  en  tiempo  real  con  los  indicadores  necesarios que  le  permita al
Hospital San Plafael de Fusagasuga, realizar analisis y generar alertas de forma oportuna §obre sus sistemas
de lnformaci6n.

•              Se requiere que  la oficina de  planeaci6n  y de calidad cuenten  con  un  sistema de  informaci6n para
realizar la gesti6n de indicadores, seguimiento a riegos, Control documental erttre otros Para la oportuna toma
de decisiones.

4.13.4.          ALiNEAcl6N DE Tl CON LOs mocEsOs

§lsTEMA DElNFORMAC16N MODULO DESCFtlpcION

Dinamica Dinamica Gerencial Hospitalaria es un sistema
gerencialHospitalaria de      informaci6n      Para      el      sector      salud.Desarrolladocontecnologiasdet]ltima

generaci6n     que     integran     a     trav6s     de
subsistemas en linea, las areas: administrativa,
tinanciera,    asistencial    y    operativa    de    lasADMISIONES
instituciones Prestadoras de servicios de salud

FACTURACION pbblicas y privadas.

Es  un  sistema  de  informaci6n   modular,  queHOSPITALIZAcloN

opera eh todos su§ Procesos en tiempo real; el
CITAS MEDICAS diseflo modular permite a las organizaciones la

sistem atizaci6n           de           sue          procesos
HISTOBIASCLINICAS

administrativos y asistenciales de acuerdo con
su   necesidad   especrfica,   con  compatibilidad

PROMOCION Y entre   los   m6dulos   que   se   encuentren   en

PREVENCION operaci6n.
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PF`OGRAMACION  DECIBUGIAS

ADMISIONES

FACTURACION

HOSPITALIZACION

CITAS MEDICAS

HISTOBIASCLINICAS

PROMOCION YPPEVENCION

PBOGPAMACION  DECIRUGIAS

LAB0RATOPIIOCLINICO

COSTOSHOSPITALAPIIOS

Sistema de Gesti6n de Entradas Control  De combustible y operaci6n de
informaci6nCOCO

Gesti6n de SalidasGesti6ndeTanqueosM6dulodeReportes
vehfoulos

DOH-X Utilitario Desbloqueador de procesos de la base de
UTILITABIOSPAF3ADGH datos

GENOM M6dulo de creaci6n deempleadosM6dulodecargadesoportesodocumentos Gesti6n de Nomina

GERUMA F`egistro denotificaciones internasyexternas Gestor de ruta materna
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Gesti6n denotificaciones internasyexternasGesti6ndematemasdesdeDCH

GENJUB Procesos juridicosProceso§sancionatoriosProcesospenalesTutelasConciliacionesCorrespondenciaDerechosdepetici6n Gesti6n Juridica

4.14.      MODELODEGEST16NTI

De acuerdo con la estrateg`a Tl  9e tlene como prop6sito fortalecer la alineaci6n de los objetivos estrategicos,
con  los  lineamientos  tecnol6gicos  buscando  asf fortalecer  la gesti6n  de  la§  tecnologfas de  la  intormaci6n  y
eomunicaciones  (TIC),  permitiendo  la adopci6n  de  nuevos estandares  y lineamientos de calidad para  lograr
un desarrollo organizacional sostenible, participativo, dando asi cumplimiento a la normatividad vigehte

lmplementar sistemas  de  inforniaci6n  de  las  diferentes  deperldencias  de  la  E.§.E  Hospital  San  F`atael que
permitan la toma de decisiones sostenible§, eficientes y de manera oportuna Iograr la participaci6n ciudadana
a trav6s del uso de las tecnologfas y comunicaciones

4.15.      ESTI]ATEGIAT.I

Dentro de la estrategia planteada por Gesti6n tecnol6gica se tiene:

•               Cumplir con las metas del  plan  lndicativo y plan operativo  lnstitucional (POA),

•              Garantizar servicios tecnol6gicos de calidad a los usuarios intemos y externos de la instjtuci6n

•               Brindar apoyo tecnol6gico con el animo de optimizar los proce§os de la entidad y sensibilizar al

personal para que se haga buen uso de las tecnologias.

Promover la apropiaci6n de los recurso§ tecnol6gicos dispuestos en la instituci6ri

Velar por la Privacidad y seguridad de la informaci6n

Promover servicios en  lined ofrecidos a los cjudadanos

lr\icio de actMdades pare realizar la transici6r` de IPv4 a IPv

Aprobaci6n: 25-ENE-2024



4.15.1.           DEFINIC16N DE LOS OBJETIVOS ESTRATEGICOS DE Tl

•               Para cumplir la Misi6n  y vision  se definen los objetivos  estrategicos enfocados a alcanzar las  metas

propuestas por la instituci6n.

•              Gestionar y  mantener los servicios de soporte t6cnico para los  usuarios  del  Hospital  san  Rafael de
Fusagasuga, que permitan mantener la continuidad operativa y de los servicios tecnol6gicos.

•              Apoyar  la  toma  de  decisiones  estrat6gicas  y  operativas  del  Hospital  San  Bafael  de  Fusagasuga
basadas siempre en datos e informaci6n oportuna, pertinente y de calidad.

•               Fortalecer el  uso  de  las  TIC's  al  Interior del  Hospital  San  Bafael  de  Fusagasuga,  desarrollando  las
actividades necesarias para garantizar la actualizaci6n,  modernizaci6n,  mantenimiento y sostenibilidad de la
plataforma tecnol6gica en todos sus componentes

OBJETIVOS DOMIN'O lNICIATIVA ACTIVIDADES

Gestionar y mantener SERVICIOS Tenor control sobre el Generar hojas de

los servicios de soporte TECNOLOGICOS - i nventario tecnol6gico vida de los

t6cnico para los USOY de la ent.idad equipos

equipos del  Hospital APPOPIACION DE
Actualizarpoliticasdetecnologiasde lainformaci6nylaSan Rafael deFusagasuga,quapermitanmantener lacontinuidadoperativay LA TECNOLOGIA

de los servlclostecnol6gicos. comunicaci6n

identificar causas mas Documentar la

frecuentes que solicitud de

evidencien un soporte asi como
mantenimiento Ia realizaci6n de  la

correctivo y toma dedecisiones misma

Apoyar la toma de SISTEMAS DE Contar con una Actualizar el

decisiones estrat6gicas lNFORMACION - aplicaci6n actualizada software  Dinfmica

y operativas del USOY Gerencial

Hospital Son  F`afael de APPIOPIACION  DE Hospitalaria

Fusag asuga basadassiempreendatese LA TECNOLOGIA
Socializar a los Oar indicac'iones

i nformaci6n oportu na, funcionarios del en el momento de

pertinente y de calidad.
hospital sobre las creaci6n de

ventajas del correcto usuarios
diligenciamiento de laintormaci6nenel

Peri6dicamente

sistema de enviar a correos

informaci6n institucionalesinformaci6nrelacionada
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OBJETIVOS DOMINIO lNICIAi:lvA ACTIVIDADES

Oar curnplimiento a Generar reportes
los esfandares d© para facilitar la

calidad de acuerdo a extracci6n de la
los indicadores informaci6n de

obtenidos del sistema Dinamica
de informaci6n GerencialHospjtalaria

Fortalecer el usa de las USOY Garantizar que la Re.novar
TIC's al  interior del APF`OPIACION  DE entidad cuente con pori6dicamente la

Hospital San  hafael de LA TECNOLOGIA  - equipos de c6mputo infraestructura
Fusagasuga, SEPIVICIOS de caracteristicas tecnol6gica de la

desarrollando las TECNOLOGICOS suficientes que entidad
actMdades neeesarias faciliten y garanticen

para garantizar la el desarrollo de sus
actualizaci6n, funciones

modern`zaci6n,mantenimientoysostenjbilidaddela Contractuales

Garantizar la Optimizar la
plataforma tecnol6gica centraljzaci6n de la conexi6n entre el

en todos sus informaci6n  sin Hospital y los
componentes jmportar la ubicaci6ngeograficadelospuestosdesalud. puestos de salud.

Controlar lmplementar una
rigurosamente los aplicaci6h para ©1

tiempos de respuesta coiltrol de las
ants un evonto d© solicitudes de los

soporte solicitado a la usuario§ a la
Oficina de slstema§, oticina de

asi misrno evldenciarlosrecursosquesehahutilizadoyeltalentohumanorequerido. sistemas

4.16.     ALiNEAci6N DE LA ESTRATEGiA DE Ti CON  EL PLAN SECToniAL O TEfiRiTORiAL

Toda la informaci6n que requiera la  E.S.a  Hospital  San  Rafael de  Fusagasuga para reportar nivel interno,  a
externo  a entes  territorjales,  departamerltales o  nacionales  sera generada directamente desde la oficiria de
Sistemas de lnformaci6n y asi poder conservar la integridad y veracidad de la informaci6n y asf poder atender
las neces`dades de las Partes interesadas.
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GOBIERNO SEGUFtlDAD Y PRIVACIDAD DE LA CONTROL
DIGITAL lNFORMAC16N

Servicios Protecci6n con ataques cibern6ticos Actualizaci6n de

digitalesseguros software

Prevenci6n de fuga de la informaci6n Licenciamiento

poll'ticas de navegaci6n Lineamientos degobiernodigital

lso 27000 Backup

Antivirus

Firewall

Red de datos

4.17.     GOBIERNOTI

Mediante el Gobierno de Tl  se evaluafan  las  necesidades, estado e  iniciativas del  Hospital  permitiendo que
se  alcancen  las  metas del  plan  de  desarrollo;  ejerciendo  el  liderazgo por media de  la toma de decisiones  y

`        permitiendo medir el rendimiento y en especial el cumplimiento de las actividades y metas establecidas.

Para ellos se tienen en cuentas los siguientes lineamientos:
Satisfacci6n  de  necesidades  en  cada  una  de  las  areas  del  Hospital  creando  valor  y  asi  poder
mantener el equilibrio con los beneficios y la mitigaci6n de riesgos y uso adecuado de los recursos.
Soporte en los recursos tecnol6gicos que tiene gesti6n tecnol6gica.
Se   informara  de   las   actualizaciones  que  tenga  el   sistema  de   informaci6n   Dinamica  Gerencial
Hospitalaria.
Lo§ procesos y subprocesos y en general deben hacer el reporte en las fallas que tengan los recursos
tecnol6gicos o debilidades en la seguridad de la in{ormaci6n.
Es  de  vital  importancia  la  transferencia  de  conocimiento  en  los  funcionarios  que  hacen  uso  de  las
herram ientas tecnol6g icas.
Gesti6n   tecnologfa   se   encuentra   presto   a   recibir   sugerencias   que   aporten   al   mejoramiento   y
optimizaci6n de los servicios prestados.
Adicional   para  dar  cumplimento   a  los   objetivos  estrategicos   la  oficina  de   sistemas   realiza  las
siguientes acciones brindando apoya a cada uno se los servicios asistenciales y administrativos
Se  realiza en forma satisfactoria la ejecuci6n de los planes de copia automatica de seguridad  diaria
se la base de datos del software Dinamica Gerencial Hospitalaria y otras copias de la base de datos
solicitadas  por  las dependencias  de  la  instituci6n  a fin  de  ejecutar  los  procesos  de cierre  contable,
cierre  presupuestal,  cierre  de  costos,  depresi6n  de  activos  y  pruebas  de  liquidaci6n  de  n6mina,  el
proceso de copia automatica se realiza a las 12:00m y a las 6:00 pin
Plestauraci6n de empresas de pruebas:  Empresa de pruebas denominada DGEMPPES20 utilizada
para  ejecutar  los  procesos  de  pro-cierre  de  los  diferentes   m6dulos  del  sistema  de  informaci6n
Dinamica  Gerencial  .NET,  ademas  de  ejecutar  otro  de tipo  de  pruebas  como  lo  son  correcci6n  de
errores involuntarios por parte del personal administrativo, asistencial y operativo.

Aprobaci6n :  25-EN E-2024



Se realiza acompaf`amiento en las diferentes reuniones con el objetivo de aportar en la resoluci6n de
los  problemas  identiticados  desde  el  Compohente  techol6gico,  a  su  vez  se  dio  cumplimeilto  a  las
demas actividades administrativas asignadas par el supervisor del contrato.
Elabaraci6n de conceptos t6cnicos para el proceso de baja de equipos informaticos que ya curriplieron
su ciclo de vida dtil, que dentro de lo transcurrido del semestre se hah realizado 30 conceptos ademas
del concepto tecnico para la reclamaci6n ante la aseguradora a trav6§ de la P6liza Todo Pliesgo Dafios
Materiales en lo relacionaclo con el dafio de multiples conmutadores debido a la afectaci6n provocada
por la descarga electrostatica de 7 equipos afectados de los cuales se logran recuperar 3 equipos.
Se realizan todas actMdades de administraci6n relacionadas con el si§tema de informaci6n Dir`amica
Gerencial  Hospitalaria .NET
Administraci6n de la plataforma Moodle destinada para los procesos de aprendizaje del personal de
la  instituci6n,  ademas  de  soportes  de  recuperaci6n  de  contrasehas  y creaci6n  de  niievos  cursos.
Actualmente  en   la  plataforrrla  hay  Creados  mss  de   100  cursos,   el  porcentaje  de  adherencia  y
aplicaci6n es evaluado Por cada responsable del curso.
Plealizar recepci6n,  analisis  y ejecuci6n de los  requerimientos por parte de los diferentes procesos y
subprocesos  de  la  ESE  en  lo correspondiente  a log  sistemas de  informaci6n  en  especial  el sistema
de  lnformaci6n  Djnamica Gerencia  Hospitalaria.
Elaboracl6n de los reportes e informes que sean solicitados Par los funcionaros y/o contratistas de la
ESE

4.18.      INDICADOHES Y RIESGOS

•               Dar cumplimiento al cronograma de mantenlmientos programados para minimizar la correcci6n de
danos y minimizar fallas por usa inadecuado en los 6quipos de cdmputo.

•              Tiempo de respuesta en solicitudes realizadas par clientes internos del hospital

•               Cumplimiento en el  plan  lndicativo y plan operativo  lnstitucional (POA)

•               Entrega de informes en los tiempos establecidos

•               Disponibjlidad en el sistema de  informaci6n Dinamica Gerencial Hospitalaria y desarrollos propios.

•              Fallas en los procesos de restauraci6n de datos.

•              Caidas del sistema de informaci6n.

•               Fallas en el §istema de informaci6n por efectos de su actualizaci6h.

•               Fallas en los recursos de red existentes.

•               Riesgo de inundaci6n y en general, de evento catastr6fico (riesgos naturales).

•               lnexistencia o no fur`cionamiento de las copias de respaldo (restauraci6n).

•               Hurto de activos de tecnologia.

•               Falla parcial o total de servidores,

•               Daho crit.ico en equipos tecnol6gicos

Aprobaci6n:  25-ENE-2024
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4.19.     PLAN DE IMPLEMENTACION DE PROCESOS

Para la gesti6n de los servicios tecnol6gicos se pretende realizar mediante el clclo  PHVA teniendo el estado
actual del subproceso de gesti6n tecnol6gica y donde se pretende llegar con la prestaci6n de los servicios.

Se  entiende  de  lo  anterior  el  diagn6stico,  con  este  se  busca  encamjnar  el  subproceso  de  mejoramiento
continuo.

•              PLANEAR:   Se   tiene   como   base   el   plan   de   desarrollo,   el   plan   estrat6gico   de   tecnologias   y
comunicaciones, con los cuales se dcterminan los objetivos, alcance y cronograma de acciones a ejecutar en
el subproceso.

•               HACEPl:  Documentaci6n  de  procedimientos,  guias,  instructivos,  politicas  y  demas  documentaci6n
requerida  para  el  6ptimo  funcionamiento  del  subproceso,  pero  especialmente  qiie  se  haga  6nfasis  en  la
gesti6n del conocimiento y transferencia del mismo.

•              VERIFICAC16N:  La verificaci6n  se  realizara  por parte de  la oficina de  planeaci6n  bajo  la  medici6n

que realiza trimestralmente al plan de desarrollo.

•               ACTUAR:  En  el  actual  es  imprescindible  realizar la  identificaci6n  de  riesgos  u  oportunidades de  los

procedimientos para que a partir de ello se establezcan acciones correctivas o de mejora.

4.20.     SISTEMAS DE INFORMAC16N

Para el hospital san  Pafael es vital importancia el sistema informaci6n ya que brinda el apoyo a los procesos
misionales de la entidad convirti6ndose en la fuente principal para la toma de decisiones dado que el sistema
tiene cubrimiento en la mayoria de las areas del  hospital.

Por lo anterior se hace necesario que el proceso de gesti6n tecnol6gica garantice la generaci6n de iilformacion
y su calidad, adicional que se cuente don los equipos necesarios para que se puedan realizar las consultas
respectivas.

Se tiene como prop6sito que la informaci6n sea reconocida en cada uno de los funcionarios coma un principal
activo  en  la  ejecuci6n  de  los  procedimientos  internos,  por  ellos  se  pretenden  establecer  los  siguientes
lineamiento§:

•              Seguridad de la informaci6n dentro de la infraestructura tecnol6gica

•               Calidad de la informaci6n

•              La informaci6n debe estar de manera oportuna y organizada
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4.21.     ARQulTECTURA DE SISTEIVIAS DE INFORMAC16N

ESTRIfcTURA DE LA INFonVAci6»

'©,ffi,,Gl

4.22.     SERVICIOS DE SOPORtE TECNICO

El soporte t6cnico es un servicio que se ofrece a los usuarios intemos del Hospital San F`afael La finalidad de
este ®s ayudar a los usuarios para que puedan resolver problemas y/o inconvenientes que se presentaf` en
el  desarrollo  de  actividades  y  Pueden  ser  en  correo  electrdnico,  internet  §oporte  en  aplicaciones  estos  se
pu6d6 dar soluci6n telef6nica, presencial a remota.

Soporte  de  nivel  1 :  Este  es  el  nivel  de  asistencia  inicial,  el  responsable  de  dar  soluci6n  a  las  incidencias
basicas del cliente lo debe hacer al  ihstante o en un tieinpo minima.

Sopdrte de  nivel  2:  Se  realiza  la clasificaci6n de  incidencias o  requerimientos de  acuerdo con  las areas del
Conocimiehto en el subproceso de Gesti6n tecnol6gica. La soluci6h a este tipo de requerimlentos puede tardar
entre  12  y 24  horas.

Soporte de nivel 3: este tipo requiere analisis de nivel experto

En este  nivel se debe determinar:

•              Si se puede o no resolver el problema.

•               Si se requiere informaci6n adicional

•               Si involucra procesos diferentes

La soluci6rt puede tardar mss de 24 horas
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4.23.     MODELOS DE GEST16N DE SEFZVICIOS TECNOL6GICOS

4.23.1.           CRITERIOS DE CALIDAD Y PROCESOS DE GEST16N DE SERVICIOS DE TIC

•              El  mantenimiento  y  mejora  se  basa  en  metodologfas  agiles  y  amigables,  normas,  estandares  o
requerimientos de usuarios a tin de dar cumplimiento a la prestaci6n de servicios.

•              Mediante los diferentes comit6s organizados en el  hospital se  realiza el  analjsis y evaluaci6n  de los
diferentes servicios tecnol6gicos que se yen involucrados con los diferentes procesos.

•              Se tendra la disponibilidad de los servicios tecnol6gjcos, brindando el soporte y acompaFlamiento de
los mismos

•              Se dafa cumplimiento a cronograma de mantenimientos y monitoreo a los recursos informaticos
•              Se contara son la disponibilidad del talento humano del subproceso de Gesti6n tecnol6gica

4.23. 2.           CON ECTIVI DAD

•              Switches:  Dispositivo  de  interconexi6n  utilizado  para  conectar  equipos  en  red  formando  lo  que  se
conoce  como  una  red  de  area  local  (LAN)  y  cuyas  especificaciones  tecnicas  siguen  el  estandar  conocido
como Ethernet

•               uniFi:  Sistema  completo  para  redes  WiFi,  permite  administrar  varios  Access  Points  como  si  se
trataran  de  un  solo  sistema,  facilitando  la  configuraci6n  y  permitiendo  obtener  informaci6n  de  toda  la  red
inmedlatamente.

•              Acces  point:  es  un dispositivo de  red que interconecta equipos de comunicaci6n  inalambricos,  para
formar una red inalambrica que interconecta dispositivos m6viles o tarjetas de red inalambricas

•              Puntos de red

•              Antenas de radioenlace

4.23.3.           MESA DE SERVICIO

Todo tipo de solicitud de soporte se recibe por:

•              Llam adas telet6nicas

•              Solicitudes realizadas por radio

•               Correo electr6nico

Verbal

De lo anterior Se lleva un registro, donde se evidencia

Fecha y hora de solicitud

Fecha y hora de soluci6n

Solicitante

Plequerimiento
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El subproceso de sistemas iniciara la capacitaci6n para el usa de la mesa de ayuda para hacer la recepci6n,
documentaci6n,  soluci6n y posteriormente calificaci6n del servicio.

4.23.4.           PRESUPUESTO

GASTOS DE COMPUTADOR

ItEM DESCFZIPCION DEL BIEN 0SERVICIO VIGENCIA 2024

TIEMPO PROMEDIO VALOR
EN GASTO PROYECCION

MESES MENSUAL ANUAL

1 CONTPATO SUMINIstBODETONEPIS

2 MANTENIMIENTOESPECIALIZADODElMPRES0BASDEBAJOMEDIOYALTOPIENDIMIENTO S

3 COMPBA,  lNSTALACION  YPUESTAENMAPICHADEANTIVIBUSPAF}ALOSEQUIPOSDECOMPUTO

;i

4 COMPPA DE LICENCIAPAftAELUSODEPLATAFOPIMATECNOLOGICACONHEfaBAMiENTAsDIGITALES,lNCLUYENDOCOFIREOSELECTfl6NICOS 1

TOTAL, I]UBRO GASTOS DECOMPUTADOR

4.24.      PLAN DE COMUNICAC16N

El  plan estrat6gico de tecnologlas de  la informaci6n  y comunicaci6h  es aprobado  par el comite  lr`stitucional
de Gesti6n  y desempeflo  y posteriormente se socializar& Para Comunicar a la  E,S.E  Hospital  San  F}afael de
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Fusagasuga y a todas  las partes  intei`esadas los cambios que se generan en  la intraestructura tecnol6gica
par medio de los proyectos y politicas de tecnologfa y seguridad.

Lo anterior con  el fin de:

•               Dar  cumplimiento  a  los  objetivos  tecnol6gicos,  por  medio  de  la  implementaci6n  de  estrategias  de
comunicaci6n  asertiva  y  efectiva  en  los  empleados  y  contratistas,  asf  como  los  proveedores  y  los
usuarios.

•              lnformar  a  los  funcionarios,  grupos  de  intefes  y  partes  interesadas,  con  oportunidad,  claridad  y
transparencia sobre el usa adecuado de las hei.ramientas tecnol6gicas

•              lograr   acciones   para   mejorar   la   gesti6n   tecnol6gica,   estableciendo   y   manteniendo   medios   de
informaci6n, amigables para todos los colaboradores del  hospital

lNTERESADOS

funcionarios
contratistas
proveedores
cliente
entes de control y vigilancia
se entregara informaci6n amigable y facil de entender por medio de Pagina Web donde estaran
publicadas dando cumplimiento al decreto 612 de 2018
MOODLE mediante la publicaci6n de cursos y test para que realicen los diferentes funcionarios del
Hospital San  Rafael.
Piezas de comunicaci6n para ser distribuidas por los diferentes medios de comunicaci6n.

5.              BIBLIOGBAFiA

https://www.mintic.gov.co/arquitecturati/630/articles-15031_recursopdf,pdf

http://estrategia.goblernoenlinea.gov.co/623/articles-9337presentacionpeti.pdf

6.             AN EXOS

Cronograma del plan

Aprobaci6n : 25-EN E-2024



7.             APROBACI0N, CONTROL Y DISPOSIC10N DEL DOCUMENTO
-ngLy-        -

•'j

Nombre Cardo Fecha Firma
Elabor6 DIANA MABEL  PADILLA SISTEMAS 25-ENE-2024 anGcoha

Revis6

ALEX  FRANCISCO BOGOTALOZANO
PROFESIONALESPECIALIZADOPLANEAC16N

25-ENE-2024`(
YADIRA SILVA PAEZ

PROFESIONALESPECIALIZADODEAPOYOPLANEACION i+±
\\D:ANAMDAERLCGEALfoFORERO

SUBGERENTEADMINISTRATIVO (E) lJ
Aprob6 ANDRES  MAURICIO GONZALEZCAYCEDO GERENTE 25-ENE-2024

Versi6n
Descripcl6n d®l camblo arevls16n Nombre Fecha Fima

1 Creaci6n del documento.
JAVIER ANTONIO MELORIVERA 03-SEP-2018

2
Actualizaci6n de documento a lavigencia,seestructuraeldocumento

DIANA MABEL  PADILLA 27-ENE-2021 ftdfcutxan+p

3

Se actualiza el plan de tecnologiasdelainformaci6nylascomunicacionesPETlalcontextoactualdelhosoital.

DIANA MABEL  PADILLA 31-ENE-2022 arfcoJ„J
4

Se relacionan formatos utilizados6nelsubprocesodeslstemasparaeldesarrollodelasactividades
DIANA  MABEL  PADILLA 25-JUL-2022 .furcoch

5
Se actualiza de acuerdo con lasnecesidadesdelavigencia2023 yactualizaci6ndeformato

DIANA MABEL  F'ADILLA 26-ENE-2023 ELfrfuso+i
6

Se actualiza de acuerdo con lasnecesic|adesdelaviaencia2024
DIANA MABEL  PADILLA 25-ENE-2024 ftdfh:txoruDha

Copias Nombre de qulen roclbe Cacao F®cha Firma

Original
ALEX FRANCISCO  BOGOTA

PROFESIONALESPECIALIZADC)

25-ENE-2024
LOZANO PLANEACION`lNSTITucloNAL

ldentlflcacl6n Area d6almac®narril®nto
Consorvacl6ft

D13poslcl6n flnal
C6dlgo Nombre d®I documonto ArchidostvOdoion Arcl\ivocentral

RF-SS- Plan estrat6gico de tecnologlas de Planeaci6n
2 8 Conservaci6n

PN-01 la informaci6n y las
institucional Total

V06 comunicaciones -PETl

Aprobaci6n:  25-ENE-2024










